CONSlLiUL JUDETEAN VALGEA
ROMANIA Rmmww?

CONSILIUL JUDETEAN VALCEA ., LG E: .

AN@?&BIUNAO Si"mu;\o -PROIECT-

HOTARARE
privind incheierea unui Acord de parteneriat intre Cyber Space Academy
S.R.L si Unitatea Administrativ Teritoriala - Judetul Vailcea, prin Consiliul
Judetean Valcea, in vederea realizarii unei campanii de consgtientizare in
réandul elevilor si studentilor din judetul Valcea cu privire la securitatea
cibernetica, in perioada octombrie 2023 - iunie 2024

Consili! Judetean Valcea, intrunit in sedinia ordinard din __ septembrie
2023, la care participa un numar de __ consilieri judefeni din totalul de 32 in
functie si Presedintele Consiliului Judetean Valcea;

Avand in vedere Propunerea Presgedintelui Consiliului Judetean Valcea,
inregistratd sub nr. /6234 din 08 septembrie 2023;

Luand Tn considerare Referatul de aprobare al Presedintelui Consiliului
Judetean Valcea, inregistrat sub nr. /6232 din 93 septembrie 2023;

Vazand adresele societatii Cyber Space Academy S.R.L inregistrate la
Consiliul Judetean Valcea sub nr.15840 din 01 septembrie 2023 si sub
nr.15840/rev2 din 06 septembrie 2023;

in conformitate cu prevederile art.4, art.87 alin.(1) si alin.(5), art.173 alin.(1)
lit.d) si lit.e), alin.(5) lit.a) si alin.(7) lit.a) din Ordonanta de Urgentd a Guvernului
nr.57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare,
ale art.1270 din Legea nr.287/2009 privind Codul Civil, republicat, cu modificarile
si completarile ulterioare, ale Legii nr.273/2006 privind finantele publice locale, cu
modificarile si completarile ulterioare, precum si cele ale Hotararii Consiliului
Judetean Valcea nr.7 din 27 ianuarie 2023, cu modificdrile si compietarile
ulterioare; .

in temeiul prevederilor art.196 alin.(1) lit.a) din Ordonanta de Urgenta a
Guvernuiui nr.57/2019 privind Codul administrativ, cu modificarile si completarile
uiterioare;

HOTARASTE

Art.1 Se aproba Acordul de Parteneriat intre Cyber Space Academy S.R.L,
pe de o parte si Unitatea Administrativ Teritoriald - Judetul Valcea, prin Consiliul
Judetean Valcea, pe de altd parte, In vederea realizarii unei campanii de
congtientizare Tn randul elevilor si studentilor din judetul Valcea cu privire la
securitatea cibernetica, Th pericada octombrie 2023 - iunie 2024, prevazut in
Anexa care face parte integranta din prezenta hotaréare.

Art.2. Se imputerniceste Pre§edinté!e Consiliului Judetean Valcea, domnul
Constantin Radulescu, sd semneze, pentru si In numele Unitatii Administrativ
Teritoriale - Judetul Valcea, prin Consiliul Judetean Valcea, toate documentele

necesare, Acordul prevazut la art.1, precum si orice alte modificari si completari la
acesta.



Art.3 Secretarul General al Judetului Véalcea va comunica, prin Serviciul
Cancelarie, prezenta hotarare, Directiei Generale Administratie Locald, Directiei
Generale Economice, precum si societati Cyber Space Academy S.R.L, in
vederea aducerii la indeplinire si va asigura publicarea acesteia pe site-ul
Consiliului Judetean Valcea si in Monitorul Oficial al Judefului Valcea.

Prezenta hotarare a fost adoptatd cu respectarea prevederilor art.182
alin.(4), coroborate cu cele ale art.139 alin.(3) lit.a) si lit.f) din Ordonanta de
Urgenta a Guvernului nr.57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare, cu un numar de ... voturi pentru, ... voturi impotriva si ...
abtineri.

AVIZAT PENTRU LEGALITATE
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Anexa la Hotararea Consiliului Judetean nr.
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CYBER SPACE ACADEMY S.R.L UNITATEA ADMINISTRATIV-
N.eccrereemceneesmesanns TERITORIALA
' " JUDETUL VALCEA,
prin CONSILIUL JUDETEAN
VALCEA
[\ |

ACORD DE PARTENERIAT
1.PARTIILE

1.8.C CYBER SPACE ACADEMY S.R.L, cu sediul social in Bucuresti,
Sector 1, Piata Charles de Gaulle, nr.15, Cladirea Charles de Gaulle Plaza,
biroul 318, etaj 3, avand cod unic de inregistrare 44463449, numar de ordine
in Registru Comertului:J40/10659/18.06.2021, reprezentatd prin domnul
Dumitru Madalin, Administrator, in calitate de Partener

Si

2. UNITATEA ADMINISTRATIV TERITORIALA - JUDETUL VALCEA, prin
CONSILIUL JUDETEAN VALCEA, cu sediul in Mun|01p|ul Ramnicu Valcea,
judetul Valcea, str. ‘General Praporgescu nr.1, cod postal 240595, telefon
0250/732901, fax 0250/735617, e-mail: coqsiliu@civalcea.ro. cod fiscal
2540929, reprezentata prin CONSTANTIN RADULESCU - Presedinte, in
calitate de Partener

2. SCOPUL PARTENERIATULUL Prezentul parteneriat are ca scop
reglementarea modalitatii de colaborare dintre cele doua parti cu privire la
realizarea si desfasurarea campaniei de constientizare in randul elevilor si
studentilor din judetui Valcea cu privire la securitatea cibernetica, in perioada
octombrie 2023 - iunie 2024. Tn contextul Tn care restrictionarea accesului la
internet a acestora nu este o solutie viabild, Tn cadrul campaniei de
constientizare mentionate se propune ca acestia sa dobandeasca abilitéti de
securitate cibernetica astfel incat sa fie mai protejati in mediul online de
virusi, programe malware, pradatori online, hartuirea cibernetica, incalcarea
confidentialitati, materiale ofensive, precum si furtul de identitate.

3. ACTIVITATI IN CADRUL PARTENERIATULUI: Organizarea in cadrul
campaniei mentionate, pentru beneficiari vizai, a 4 intainiri, Tn pericada
octombrie 2023 - iunie 2024, respectiv indeplinirea urméatoarelor
activitati/obiective: ‘



3.1 Cunoasterea si intelegerea elementelor definitori pe care le
presupune securitatea cibernetica;

3.2 Participarea fizica a elevilor si copiilor din unitatile de invatamant
preuniversitar de stat din Judetul Vélcea, a unitatilor conexe, precum si a
studentilor si masteranzilor care urmeaza cursurile facultaiilor din Municipiul
Ramnicu Valcea la intalnirile/training-urile organizate pe aceasta tema;

3.3 Training online prin nregistrarea si utilizarea programului de training
al Cyber Smart Academy pe tot parcursul periodei Octombrie 2023 - lunie
2024 .Asadar, participanti au oportunitatea de a invaia online printr-o
modalitate inovativa, prietenocasa si dinamica cum sa se apere de hackeri si
cum sa previna atacurile cibernetice.

3.4 Acordarea elevilor si studentilor participanti a accesului la platforma
de training CSA unde vor putea parcurge online mai muite module de training
in modalitate autonoma, la scoalé si/sau acasa, pe tot parcursul anului scolar,

3.5 Aprofundarea tipurilor de amenintari cibernetice existente in mediul
online si modalitatea de combatere a acestora;

3.6 Cunocasterea procesului de creare si de gestionare a parolelor,
precum $i cum sa previna si s& se apere cand folosesc telefonul, laptop-ul
sau desktop-ul;

3.7 Insusirea cunostintelor necesare pentru protejarea datele cu
caracter personal, si in special protejarea acestora in momentul utilizarii
platformelor de social media;

3.8 Cultivarea in randul tinerilor a interesului pentru dezvoltare si
dob&ndire de competente profesionale in domeniul sigurantei cibernetice;

3.9 Dezvoltarea practicilor de orientare in cariera, de alegere a traseului
profesional;

3.10 Desfasurarea si a altor activitaii pe care cei doi parteneri le
considera oportune;

Rezultate activitatilor propuse ih cadrul acordului de parteneriat:

3.11Participantii la activitati vor deveni Ambasadori ai Securitatii
Cibernetice si vor fi inclusi ulterior intr-un un program de instruire si mentorat
pentru a-si dezvolta cunostiniele despre amenintari si cele mai bune practici
in securitate cibernetica;

3.12 Simulari de atacuri de phishing;

3.13 Organizarea de activitati in cadrul intainirilor pe teme specifice care
sa faciliteze transferul de competente si valori morale;

3.14 Partajarea resursele fizice si/sau intelectuale Tn vederea atingerii
obiectivelor comune;

3.15 Elevii/studentii vor primi diplome de participare aferente Programul
de training urmat;

3.16 Realizarea unui spot video care sa fie difuzat in mediul online,
apariti Tn social media si TV, materialele care sa fie utilizate de catre
parteneri drept materiale de promovare in atingerea obiectivului propus, si
anume constientizarea importantei securitatii cibernetice Tn randul elevilor si
studentilor din judetul Valcea.



4. DURATA ACORDULUI DE PARTENERIAT

Prezentul acord de parteneriat se incheie pe o pericada de 10 luni, Tncepénd
cu data de 01 octombrie 2023, cu posibilitatea prelungirii acesteia, cu acordul
partilor, prin act aditional.

5. OBLIGATIILE PARTILOR

5.1 Partile stabilesc impreuna, de comun acord, strategiile de lucru necesare
desfagurarii activitatilor propuse, asigura logistica necesard si mobilizeaza
elevii si studentii in scopul desfasurarii Tn conditii optime a parteneriatului.

5.2 Pentru desfagurarea in bune condifii a activitaiilor, partenerii se vor
consulta Tn vederea stabilirii calendarului intalnirilor si Tsi vor acorda sprijin
reciproc.

5.3 Unitatea Administrativ Teritoriald Judetul Valcea, prin Consiliul Judetean
Vélcea va aloca un buget de 50.000 lei care sa acopere costurile de instruire
si de utilizarea a programului de training al Cyber Smart Academy, accesul la
platforma mentionata si participarea la toate activitatile aferente programului
pentru un numar de 1000 beneficiari (elevi/studenti);

5.4 Unitatea Administrativ Teritoriald Judeiul Valcea, prin Consiliul Judetean
Vélcea va pune la dispozitie Sala Mare de festivitati a Consiliului Judetean
Vélcea pentru pregéatirea si desfasurarea activitatilor din cadrul campaniei.

5.5 Cyber Space Academy va realiza si va asigura accesul la toate activitatile
prevazute la punctul 3 din prezentul Acord de parteneriat pentru un numar de
1000 de beneficiari ( elevi si studentii din judetul Valcea)

6.FORTA MAJORA SI CAZUL FORTUIT

6.1 Prin fortd majora se intelege orice eveniment extern, imprevizibil, absolut
invincibil si inevitabil intervenit dupa data semnérii prezentului acord, care
impiedica executarea in tot sau in parte a acestuia si care exonereaza de
raspundere partea care o invoca;

6.2 Prin cazul fortuit se intelege un eveniment care nu poate fi prevazut si nici
impiedicat de catre cel care ar fi fost chemat sa raspundé daca evenimentul
nu s-ar fi produs intervenit dupad data semnarii prezentului acord, care
Tmpiedica executarea in tot sau in parie a acestuia si care exonereaza de
raspundere partea care o invoca;

6.3 Pot constitui cauze de fortd majora si caz fortuit evenimente cum ar fi
calamitatile naturale (cutremure, inundatii, alunecéri de teren), réazboi,
revolutie, embargo, pandemie sau alte asemenea;

6.4 Partea care invoca forta majora si cazul fortuit are obligatia de a notifica
celeilalte parti cazul de fortd majora sau cel de caz fortuit, in termen de 5 zile
de la data aparitiei si de a dovedi existenta situaiei in baza unui document
eliberat sau emis de catre autoritatea competenta, in termen de cel mult 15
zile de la data comunicarii acestuia; De asemenea, are obligatia de a
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comunica data Tncetarii situatiei de fortd majora sau caz fortuit, in termen de
5 zile;

6.5Partile au obligatia de a lua orice masuri care le stau la dispozitie in
vederea limitarii consecintelor aciiunii de fortd majora sau caz fortuit;
6.6Daca partea care invoca forta majora sau caz fortuit nu procedeaza la
notificarea Thceperii si incetarii cazului, In conditiile si termenele prevézute, va
suporta toate daunele provocate celeilalte parti prin lipsa de notificare.

6.7 Executarea prezentului acord de parteneriat va fi suspendata de la data
aparitiei cazului de forta majora sau caz fortuit pe perioada de actiune a
acesteia, fara a prejudicia drepturile ce se cuvin partilor;

6.81n cazul in care forta majord sau cazul fortuit si/sau efectele acesteia
obliga la suspendarea executérii prezentului acord pe o pericadd mai mare
de 3 luni, partile se vor intalni inir-un termen de cel mult 10 zile de la
expirarea acestei perioade, pentru a conveni asupra modului de continuare,
modificare sau incetare a prezentului acord.

7. NOTIFICARI

In sensul prezentului acord orice notificare/comunicare adresatd de un
partener celuilalt partener va fi considerata valabil indeplinita daca va fi
transmisa prin scrisoare recomandatd cu confirmare de primire, la adresa
partilor mentionate Tn preambulul prezentului contract, sau prin fax sau posta
electronica mentionate in preambul, daca se confirma primirea.

8. PROTECTIA DATELOR CU CARACTER PERSONAL

Prezentul reprezintd un acord ferm pentru parteneri in ceea ce priveste
gestionarea si prelucrarea datelor cu caracter personal primite in vederea
indeplinirii obligatiilor contractuale, in conformitate cu Regulamentul (UE)
679/2016 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu

caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE.

9. INCETAREA ACORDULUI

Prezentul acord inceteaza de plin drept, fard a mai fi necesara interventia
instantelor judecatoresti in urmatoarele cazuri:.

a) la data stabilitd potrivit art.4 din prezentul acord sau la o data stabilitd
ulterioara, in functie de procedurile de derulare a implementarii acordului de
parteneriat, fara indeplinirea vreunei formalitati;

b) prin acordul de vointa al partenerilor, consemnat in scris prin incheierea
unui act aditional la prezentul, semnat de reprezentantul desemnat prin
hotararea consiliului local/judetean pentru semnarea prezentului;

c) prin denuniare unilaterald de catre oricare dintre parteneri, Tn situatia
nerespectarii sau executarii cu ntarziere a obligafiilor de céatre partenerul
care face imposibila implementarea acordului de parteneriat, in a-X-a zi de la
primirea notificarii.



10. DISPOZITII FINALE

10.10rice modificare a prezentului acord se va realiza prin act aditional
semnat de reprezentantul desemnat prin hotararea consiliului local/judetean
pentru semnarea prezentulut;

10.2Partenerii vor lua toate masurile adecvate si necesare pentru a asigura
indeplinirea obligatiilor si obiectivelor care decurg din prezentul Acord;
10.3Partenerii isi vor indeplini obligatile care le revin cu eficienta,
transparenia si constiinciozitate. Acestea se vor informa reciproc cu privire la
toate aspectele importante pentru cooperarea generald si  pentru
implementarea activitatilor care urmeazd a fi desfasurate. Acestea vor
actiona cu buna-credinta in toate chestiunile si vor actiona, n orice moment,
tn interesul realizarii cu succes a proiectului; '

10.4Partenerii sunt responsabili pentru informatile transmise in cadrul
prezentului acord si vor fi rdspunzatoare de eventualele prejudicii cauzate n
raport de obligatille asumate.

10.5Toate neintelegerile rezultate din prezentul acord sau in legaturd cu el,
pe. care pariile nu le pot rezolva pe cale amiabild, vor fi solutionate de
instantele judecatoresti competente de la sediul Consiliului Judetean Valcea.

Partile sunt de acord c& prezentul acord de parteneriat este guvernat de
legea romana.

Prezentul acord este infocmit in - exemplare, in limba romana, cate
unul pentru fiecare parte.

S.C CYBER SPACE ACADEMY S.R.L UNITATEA ADMINISTRATIV-
: ' TERITORIALA
JUDETUL VALCEA,
prin-CONSILIUL JUDETEAN
: VALCEA

PRESEDINTE

Constantin RADULESCU



CONSILIUL JUDETEAN VALCEA
DIRECTIA GENERALA ADMINISTRATIE LOCALA
Nr._/628/ din ¢4 septembrie 2023

PROPUNERE
referitoare la initierea proiectului de hotérare privind
incheierea unui Acord de parteneriat intre Cyber Space Academy S.R.L si
Unitatea Administrativ Teritoriala - Judetul Valcea, prin Consiliul Judetean
Vilcea, in vederea realizérii unei campanii de constientizare in randul
elevilor si studentilor din judeful Vélcea cu privire la securitatea
cibernetica, in perioada octombrie 2023 - iunie 2024

Tn baza dispozitiilor art.182 alin. (2) din Ordonanta de Urgenté a Guvernului
nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare,
se propune initierea unui proiect de hotarare privind Tncheierea unui Acord de
parteneriat intre Cyber Space Academy S.R.L si Unitatea Administrativ Teritoriald
- Judetul Valcea, prin Consiliul Judetean Valcea, in vederea realizarii unei
campanii de constientizare in randul elevilor si studentilor din judetul Valcea cu
privire la securitatea cibernetica, Tn perioada octombrie 2023 - iunie 2024.

Acest demers vine ca urmare a adreselor societatii Cyber Space Academy
S.R.L inregistrate la Consiliul Judeiean Valcea sub nr.15840 din 01 sepiembrie
2023 si sub nr.15840/rev din 06 septembrie 2023, care din dorinta de a face
cunoscuta importanta securitatii cibernetice si raportat la aiributiile detinute de
Consiliul Judetean Véalcea cu privire la asigurarea cadrului necesar pentru
furnizarea serviciilor publice de interes judetean in domeniul educafiei, propune
organizarea si desfasurarea, in parteneriat, a unei campanii de constientizare
pentru elevii si studentii din judetul Vélcea pe aceasta tema.

Constientizarea securitdtii cibernetice este primul pas in procesul de
educare pentru ca elevii sa inteleagd, sa identifice si sa evite amenintarile
cibernetice, subiect care trebuie sa fie o prioritate atat pentru profesori, parinti cat
si pentru autoritatile administratiei publice si alte institutii publice.

in sensul celor de mai sus, obiectivul acordului de parteneriat ce se doreste
a fi incheiat intre Cyber Space Academy S.R.L si Unitatea Administrativ Teritoriala
- Judetul Vaicea, prin Consiliul Judetean Valcea este ca elevii din clasele de
gimnaziu si liceu, precum si studentii din cadrul universitétilor din judetul Valcea,
in contextul in care restrictionarea accesului la internet a acestora nu este o solutie
viabild, Tn cadrul campaniei de constientizare propuse, care se va desfasura n
perioada octombrie 2023 - iunie 2024 sa dob&ndeasca abilitati de securitate
cibernetica astfel incat sa fi mai protejati in mediul online de virusi, programe
malware, pradatori online, harfuirea ciberneticd, incalcarea confidentialitatii,
materiale ofensive, precum si furtul de identitate.



In considerarea tuturor motivelor de mai sus este necesari adoptarea unei
hotarari de catre Consiliul Judetean Valcea prin care si se aprobe cele
mentionate.

PRESEDINTE,

GENERAL,

ogdan/Paul LASTUN

Prenume, Nume Functia Semnatura | Verificat: Sef Data

-06.09.2023
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Elaborat; Laura Stefania Florica | Consilier A/W/
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CONSILIUL JUDETEAN VALCEA _
DIRECTIA GENERALA ADMINISTRATIE LOCALA
Nr/e282 din €8 .09.2023

REFERAT DE APROBARE
in vederea elaborarii si adoptarii proiectului de hotarare privind
incheierea unui Acord de parteneriat intre Cyber Space Academy S.R.L si
Unitatea Administrativ Teritoriala - Judetul Valcea, prin Consiliul Judetean
Vaicea, in vederea realizarii unei campanii de constientizare in randul elevilor
si studentilor din judetul Vélcea cu privire la securitatea cibernetica, in
periocada octombrie 2023 - iunie 2024

Prezentul referat de aprobare este elaborat Th conformitate cu prevederile
art.182 alin.(4) coroborate cu art. 136 alin.(2) si alin.(8) lit.a) din Ordonanta de Urgenta
a Guvernului nr.57/2019 privind Codul administrativ, cu modificarile si completarile
ultericare, precum si ale art.6 alin.(3) si art.30 alin.(1) lit.c) si alin.(2) din Legea
nr.24/2000 privind normele de iehnica legislativa pentru elaborarea actelor normative,
republicata, cu modificarile si completarile ulterioare, reprezentand instrumentul de
prezentare si motivare al proiectului de hotarare privind incheierea unui Acord de
parteneriat Tnfre Cyber Space Academy S.R.L si Unitatea Administrativ Teritoriala -
Judetul Valcea, prin Consiliul Judetean Valcea in vederea realizarii unei campanii de
constientizare Tn randul elevilor si studentilor din judetul Valcea cu privire la
securitatea cibernetica, in perioada octombrie 2023 - iunie 2024.

Prin adresele inregistrate la Consiliul Judetean Vaicea sub nr.15840 din 01
septembrie 2023 si sub nr.15840/rev2 din 06 septembrie 2023, din dorinta de a face
cunoscutd importanta securitatii cibernetice si raporiat la atributile detinute de
Consiliul Judetean Valcea cu privire la asigurarea cadrului necesar pentru furnizarea
serviciilor publice de interes judetean in domeniul educatiei, societatea Cyber Space
Academy S.R.L ne propune organizarea si desfasurarea, in parteneriat, a unei
campanii de constientizare pentru elevii si studentii din judetul Valcea, pe aceasta
tema.

Securitatea ciberneticd pentru copii, elevi si studenti este mai importanta ca
niciodatd deoarece spatiul digital, online va continua sa creasca, iar rolul sau in viata
acestora va creste din ce Tn ce mai mult. Fie ca este vorba despre utilizarea
computerelor pentru invatarea online sau Tn scopuri de recreere, n timpul tranzitiei
la varsta adultd, este esential ca in randul elevilor sa inceapa educatia deja din timpul
scolii, astfel incat sa isi insuseasca niste minime deprinderi de baza. .

Constientizarea securitatii cibernetice este primul pas in procesul de educare
pentru ca tinerii sa fie constienti si sa inteleaga, sa identifice si sa evite amenintarile
cibernetice, subiect care trebuie sa fie o prioritate atat pentru profesori, parinti cat si
pentru autoritatile administratiei publice si a altor institutii publice.

Societatea Cyber Space Academy S.R.L implementeazd prima platforma
educativa din Romania care isi propune s& explice digitalizarea pe intelesul tuturor,



atat cu privire la concepte de baza precum: Cyber security, blockchain, marketing
digital, pfishing, social media, crypto cat si cu privire la activitdti comune ca folosirea
in siguranta a unei adrese de e-mail, a platformelor de socializare, etc.

Consiliul Judetean Vélcea a manifestat o atitudine constantd si sustinuta de
mediatizare in randul colectivitatii locale si in special al copiilor si studentilor cu privire
la importania cunoasterii de catre acestia a tuturor aspectelor ce au legatura cu
mediul online, cultivand oportunitatea incheierii unor parteneriate Tn scopul dezvoltarii
interesului pentru dobandirea unor astfel de competente in domeniu.

n sensul celor de mai sus, obiectivul acordului de parteneriat intre Cyber Space
Academy si Unitatea Administrativ Teritoriald - Judetul Vélcea, prin Consiliul
Judetean Vélcea este ca elevii din clasele de gimnaziu si liceu, precum si studentii
din cadrul universitatilor din judetul Valcea, in contextul in care restrictionarea
accesului la internet a acestora nu este o solutie viabilg, in cadrul campaniei de
congtientizare propuse sa dobandeasca abilitaii de securitate cibernetica astfel incat
sa fi mai protejati in mediul online de virusi, programe malware, pradatori online,
hartuirea cibernetica, incélcarea confidentialitaiii, materiale ofensive, precum si furtul
de identitate.

Pentru a combate lipsa de constientizare a amenintarilor cibernetice, inclusiv
educatorii, profesorii si alti angajati ai unitatilor scolare trebuie sa fie informati in mod
regulat cu privire la cele mai recente riscuri de securitate pentru a stii cum sa
raspunda in mod inteligent la incaicarea datelor, Ransomware si atacuri de phishing.

in cadrul campaniei mentionate, instruirea proactivd de constientizare a
securitatii le va oferi participantilor o informare cu privire la metodele de operare a
infractorilor cibernetici si i va educa cu privire la cele mai bune practici pentru a-si
proteja informatiile si device-urile utilizate.

Activitatile propuse in cadrul campaniei de constientizare a securitafii
cibernetice ce se vor organiza in perioada ociombrie 2023-iunie 2023 la sediul
Consiliului Judetean Valcea, pe parcursul a 4 intalniri, presupun urmatoarele:

- Cunoasterea si intelegerea elementelor definitorii pe care le presupune
securitatea cibernetica;

- Participarea fizica a elevilor si copiilor din unitatile de ftnvatamant
preuniversitar de stat din Judetui Vélcea, a unitétilor conexe, precum si a studentilor
si masteranzilor care urmeaza cursurile facultdtilor din Municipiul R&mnicu Valcea la
Intalnirile/training-urile organizate pe aceasta tema;

- Training online prin inregistrarea si utilizarea programului de training al Cyber
Smart Academy pe tot parcursul periodei Octombrie 2023 - lunie 2024,

Asadar, participantii au oportunitatea de a invata online printr-o modalitate
inovativa, prietenoaséd si dinamicd cum sa se apere de hackeri si cum sa previna
atacurile cibernetice.

Elevii/studentii vor primi acces la platforma de training CSA unde vor putea
parcurge online mai multe module de training Tn modalitate autonoma, la scoala
sifsau acasa, pe tot parcursul anului scolar;



- Aprofundarea tipurilor de amenintari cibernetice existente in mediul online si
modalitatea de combatere a acestora;

- Cunoasterea procesului de creare si de gestionare a parolelor, precum si cum
sa previna si sa se apere cénd folosesc telefonul, laptop-ul sau desktop-ul;

- Insusirea cunostintelor necesare pentru protejarea datele cu caracter personal,
si In special protejarea acestora in momentul utilizarii platformelor de social media.

Rezultate ale activitatilor propuse:

~Participantii la activitati vor deveni Ambasadori ai Securitatii Cibernetice si vor
fi inclusi ulterior Intr-un un program de instruire si mentorat pentru a-si dezvolta
cunostintele despre amenintari si cele mai bune practici in securitate cibernetica.

De asemenea, pe parcursul programului de training cu ajutorul platformei
inovative va putea fi observat comportamentul in mediul online al elevilor /studentilor.
Profesorii vor putea acces la rapoarte generate de platforma de training CSA cu
privire la fiecare elev/student.

- Simulari de atacuri de phishing;

- Organizarea de activitati in cadrul intalnirilor pe teme specifice care sa faciliteze
transferul de competente si valori morale;

- Partajarea resursele fizice gi/sau intelectuale in vederea atingerii obiectivelor
comune;

-La final elevii/studentii vor primi diplome de participare aferente Programul de
training urmat.

Alte rezultate ale activitatii: Realizarea unui spot video care sa fie difuzat in
mediul online, aparitii in social media si TV, materialele care sa fie utilizate de cétre
parteneri drept materiale de promovare in atingerea obiectivului propus, si anume
constientizarea importantei securitatii cibernetice in randul elevilor si studentilor din
judetul Valcea.

Beneficiarii vizati ai activitatilor ce fac obiectul acordului de parteneriat ce se
doreste a fi Incheiat sunt elevii claselor gimnaziale V- VI si ai clasele 1X-Xl din cadrul
unitatilor scolare de pe raza judetului Véalcea, elevii unitatilor scolare conexe, studentii
care urmeaza cursurile de licenta si de masterat din cadrul facultatilor din R&mnicu
Valcea, precum si cadrele didactice din cadrul unitdtilor de invatamant mentionate.

Autoritatea deliberativa - Consiliul Judetean Valcea, potrivit prevederilor art.173

alin.(1) lit.d) si lit.e) si alin.(5) lit.a) si alin.(7) lit.a) din Ordonanta de Urgenta a
Guvernului nr.57/2019 privind Codul Administrativ, cu modificarile si completarile
ulterioare, exercitd urmatoarele categorii de atributii:

- gestionarea serviciilor furnizate cétre cetdieni, In cadrul carora asigura,
potrivit competentelor sale si in conditiile legii, cadrul necesar pentru
furnizarea serviciilor publice de interes judetean privind educatia;

-~ cooperarea interinstitutionald pe plan intern si extern, in cadrul carora
hotardste, n conditiile legii, cooperarea sau asocierea cu persoane juridice
romane sau stréine, inclusiv cu parteneri din societatea civild, Tn vederea
finantrii si realiz&rii in comun a unor actiuni, lucrari, servicii sau proiecte de
interes public judetean.



Raportat la aspectele de drept si de fapt de mai sus, Unitatea Administrativ
Teritoriald Judetul Vélcea, prin Consiliul Judetean Vaicea, ca partener in cadrul
campaniei mentionate va aloca un buget de 50.000 lei care s acopere costurile de
instruire si participare la toate activitatile ce fac obiectul acesteia, pentru un numar de
1000 beneficiari (elevi/studenti) si va pune la dispozitie Sala Mare de festivititi a
Consiliului Judetean Valcea pentru pregétirea si desfasurarea acestora.

Totodatd, in considerarea atributilor detinute, a relatiilor de colaborare
interinstitutionald si a parteneriatelor incheiate cu alte persoane juridice, Consiliul
Judetean Valcea va angrena si alte instituiii pentru ca obiectivul campaniei de
constientizare cu privire la securitatea cibernetica sa fie realizat cu succes.

Totodata, prin incheierea Acordului de parteneriat se urméreste dezvoltarea
activitdtii de cercetare si transfer de cunostinte, precum si cregterea vizibilitati
partenerilor in comunitatea locala.

Apreciem cé, pe langa toate beneficiile prezentate cu privire [a siguranta
tinerilor si elevilor Th mediul online si protejarea confidentialitatii datelor persoanele
ale acestora, derularea campaniei $i mediatizarea acesteia Tn randul colectivitatii
locale si in special al tinerilor poate sa fie o oportunitate si in procesul de alegere al
traseului profesiocnal al acestora si al dezvoltarii interesului pentru dobéandirea de
competente profesionale, motiv pentru care propunem incheierea acordului de
parteneriat, Tn forma anexata prezentului referat.

Totodata, este necesara Tmputernicirea Presedintelui Consiliului Judetean
Véalcea, domnul Constantin Radulescu, pentru semnarea protocolului mentionat.
Protocolul se va incheia pentru o perioadd de 10 luni, Tncepand cu data de 01
octombrie 2023.

In considerarea tuturor motivelor de mai sus se constaté necesitatea elaborérii
unui proiect de hotarare prin care sa se aprobe incheierea unui Acord de parteneriat
intre Cyber Space Academy S.R.L si Unitatea Administrativ Teritoriala - Judetul
Valcea, prin Consiliul Judetean Vélcea, In vederea realizérii unei campanii de
constientizare Tn randul elevilor si studentilor din judetul Vaicea cu privire la
securitatea cibernetica, in pericada octombrie 2023 - iunie 2024.

Constanti

‘?IR T NERAL,

gdan Paul LASTUN

Prenume, Nume Functia Semngtura Vefiilcat, Sef Data
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Anexa la referatul de aprobare

CYBER SPACE ACADEMY S.R.L UNITATEA ADMINISTRATIV-
[ TERITORIALA
JUDETUL VALCEA,
prin CONSILIUL JUDETEAN
VALCEA
[\ [ N

ACORD DE PARTENERIAT
1.PARTIILE

1.8.C CYBER SPACE ACADEMY S.R.L, cu sediul social in Bucuresti,
Sector 1, Piata Charles de Gaulle, nr.15, Cladirea Charles de Gaulle Plaza,
biroul 318, etaj 3, avand cod unic de inregistrare 44463449, numar de ordine
in Registru Comertului:J40/10659/18.06.2021, reprezentatd prin domnul
Dumitru Madalin, Administrator, in calitate de Partener

Si

2. UNITATEA ADMINISTRATIV TERITORIALA - JUDETUL VALCEA, prin
CONSILIUL JUDETEAN VALCEA, cu sediul in Municipiul Ramnicu Valcea,
judetul Valcea, str.General Praporgescu nr.1, cod postal 240595, telefon
0250/732901, fax 0250/735617, e-mail: consiliu@cjvalcea.ro, cod fiscal

2540929, reprezentatd prin CONSTANTIN RADULESCU - Presedinte, n
calitate de Partener

2. SCOPUL PARTENERIATULUL: Prezentul parteneriat are ca scop
reglementarea modalitati de colaborare dintre cele doud pari cu privire la
realizarea si desfagsurarea campaniei de constientizare n randul elevilor si
studentilor din judetul Valcea cu privire la securitatea cibernetica, in perioada
octombrie 2023 - iunie 2024. Tn contextul Tn care restrictionarea accesului la
internet a acestora nu este o solutie- viabild, in cadrul campaniei de
constientizare mentionate se propune ca acestia sa dobandeasca abilitati de
securitate cibernetica astfel incat sa fie mai protejati in mediul online de
virusi, programe malware, pradatori online, hariuirea cibernetica, incélcarea
confidentialitatii, materiale ofensive, precum si furtul de identitate.

3. ACTIVITATI iN CADRUL PARTENERIATULUI: Organizarea in cadrul
campaniei mentionate, pentru beneficiari vizati, a 4 ntalniri, In perioada
octombrie 2023 - ‘junie 2024, respectiv indeplinirea urmatoarelor
activitati/obiective:

1



3.1 Cunoasterea si intelegerea elementelor definitorii pe care le
presupune securitatea cibernetica;

3.2 Participarea fizica a elevilor si copiilor din unitatile de Tnvatamant
preuniversitar de stat din Judetul Valcea, a unitatilor conexe, precum si a
studentilor si masteranzilor care urmeaza cursurile facultatilor din Municipiul
Ramnicu Valcea la intélnirile/training-urile organizate pe aceasta tem3;

3.3 Training online prin inregistrarea si utilizarea programului de training
al Cyber Smart Academy pe tot parcursul periodei Octombrie 2023 - lunie
2024.Asadar, participaniii au oportunitatea de a finvata online printr-o
modalitate inovativa, prietenoasé si dinamicd cum sa se apere de hackeri si
cum sa previna atacurile cibernetice.

3.4 Acordarea elevilor si studentiilor participanti a accesului la platforma
de training CSA unde vor putea parcurge online mai multe module de training
in modalitate autonoma, la scoala si/sau acasa, pe tot parcursul anului scolar;

3.5 Aprofundarea tipurilor de amenintari cibernetice existente in mediul
online si modalitatea de combatere a acestora;

3.6 Cunoasterea procesului de creare si de gestionare a parolelor,
precum si cum sa previna si sa se apere cand folosesc telefonul, laptop-ul
sau desktop-ul;

3.7 Insusirea cunostinfelor necesare pentru protejarea datele cu
caracter personal, si in special protejarea acestora in momentul utilizarii
platformelor de social media;

3.8 Cultivarea in randul tinerilor a interesului pentru dezvoltare si
dobéndire de competente profesionale Th domeniul sigurantei cibernetice;

3.9 Dezvoltarea practicilor de orientare in carierd, de alegere a traseului
profesional;

3.10 Desfasurarea si a altor activitdti pe care cei doi parieneri le
considera oportune;

Rezultate activitatilor propuse n cadrul acordului de parteneriat:

3.11Participantii la activitati vor deveni Ambasadori ai Securitatii
Cibernetice si vor fi inclusi ulterior Tnir-un un program de instruire si mentorat
pentru a-si dezvolta cunostintele despre amenintari si cele mai bune practici
in securitate cibernetica;

3.12 Simulari de atacuri de phishing; .

3.13 Organizarea de activitati in cadrul intalnirilor pe teme specifice care
sa faciliteze transferul de competente si valori morale;

3.14 Partajarea resursele fizice si/sau intelectuale in vederea atingerii
oblectivelor comune;

3.15 Elevii/studentii vor primi diplome de participare aferente Programul
de training urmat; ‘

3.16 Realizarea unui spot video care sa fie difuzat in mediul online,
aparitii in social media si TV, materialele care sa fie utilizate de catre
parteneri drept materiale de promovare in atingerea obiectivului propus, si
anume constientizarea importantei securitatii cibernetice n randul elevilor si
studentilor din judetul Valcea.



4. DURATA ACORDULUI DE PARTENERIAT

Prezentul acord de parteneriat se incheie pe o perioada de 10 luni, incepand
cu data de 01 octombrie 2023, cu posibilitatea prelungirii acesteia, cu acordul
partilor, prin act aditional.

5. OBLIGATIILE PARTILOR

5.1 Partile stabilesc impreuna, de comun acord, strategiile de lucru necesare
desfasurarii activitatilor propuse, asigura logistica necesara si mobilizeaza
elevii si studentii in scopul desfagurarii in conditii optime a parteneriatului.

5.2 Pentru desfagurarea Tn bune conditii a activitatilor, partenerii se vor
consulta Tn vederea stabilirii calendarului intalnirilor si Tsi vor acorda sprijin
reciproc.

5.3 Unitatea Administrativ Teritoriald Judetul Valcea, prin Consiliul Judetean
Vélcea va aloca un buget de 50.000 lei care s& acopere costurile de instruire
si de utilizarea a programului de training al Cyber Smart Academy, accesul la
platforma mentionata si participarea la toate activitdtile aferente programului
pentru un numar de 1000 beneficiari (elevi/studenti);

5.4 Unitatea Administrativ Teritoriald Judetul Valcea, prin Consiliul Judetean
Vélcea va pune la dispozitie Sala Mare de festivitati a Consiliului Judetean
Vélcea pentru pregatirea si desfasurarea activitatilor din cadrul campaniei.

5.5 Cyber Space Academy va realiza si va asigura accesul la toate activitatile
prevazute la punctul 3 din prezentul Acord de parteneriat pentru un numar de
1000 de beneficiari ( elevi si studentii din judetul Valcea)

6.FORTA MAJORA S| CAZUL FORTUIT

6.1Prin forta majora se intelege orice eveniment extern, imprevizibil, absolut
invincibil si inevitabil intervenit dupa data semnarii prezentului acord, care
Tmpiedicd executarea in tot sau Th parte a acestuia si care exonereazi de
raspundere partea care o invoc3;

6.2 Prin cazul fortuit se intelege un eveniment care nu poate fi prevazut i nici
impiedicat de catre cel care ar fi fost chemat sa réaspunda daca evenimentul
nu s-ar fi produs intervenit dupd data semnérii prezentului acord, care
impiedicd executarea in tot sau in parte a acestuia si care exonereaza de
raspundere partea care o invoca;

6.3 Pot constitui cauze de fortd majora si caz fortuit evenimente cum ar fi;
calamitatile naturale (cutremure, inundatii, alunecéri de teren), razboi,
revolutie, embargo, pandemie sau alte asemenea;

6.4 Partea care invoca forta majora si cazul fortuit are obligatia de a notifica
celeilalte parti cazul de fortd majora sau cel de caz fortuit, in termen de 5 zile
de la data aparitiei si de a dovedi existenta situatiei in baza unui document
eliberat sau emis de catre autoritatea competentd, in termen de cel mult 15
zile de la data comunicarii acestuia; De asemenea, are obligatia de a
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comunica data Tnhcetarii situatiei de forta majoré sau caz fortuit, in termen de
5 zile;

6.5Parlile au obligatia de a lua orice masuri care le stau la dispozitie n
vederea limitarii consecintelor actiunii de for{d majoré sau caz fortuit;

6.6 Daca partea care invoca forta majora sau caz fortuit nu procedeaza la
notificarea Inceperii si Tncetarii cazului, in conditiile si termenele prevazute, va
suporta toate daunele provocate celeilalte parti prin lipsa de notificare.

6.7 Executarea prezentului acord de parteneriat va fi suspendata de la data
aparitiei cazului de fortd majord sau caz fortuit pe perioada de actiune a
acesteia, fara a prejudlcxa drepturlle ce se cuvin partilor;

6.81n cazul in care forta majord sau cazul foriuit si/sau efectele acesteia
obliga la suspendarea executarii prezentului acord pe o perioada mai mare
de 3 luni, pariile se vor intalni intr-un termen de cel mult 10 zile de la
expirarea acestei perioade, pentru a conveni asupra modului de continuare,
modificare sau Tncetare a prezentului acord.

7. NOTIFICARI

In sensul prezentului acord orice notificare/comunicare adresatd de un
partener celuilalt partener va fi consideratd valabil indeplinitd dacd va fi
transmisa prin scrisoare recomandatd cu confirmare de primire, la adresa
partilor mentionate Th preambuiul prezentului contract, sau prin fax sau posta
electronicad mentionate in preambul, daca se confirma primirea.

8. PROTECTIA DATELOR CU CARACTER PERSONAL

Prezentul reprezintd un acord ferm pentru parteneri in ceea ce priveste
gestionarea si prelucrarea datelor cu caracter personal primite in vederea
indeplinirii obligatiilor contractuale, in conformitate cu Regulamentul (UE)
679/2016 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE.

9. INCETAREA ACORDULUI

Prezentul acord inceteaza de plin drept, fard a mai fi necesara interveniia
instantelor judecétoresti Tn urmatoarele cazuri:

a) la data stabilitd potrivit art.4 din prezentul acord sau la o datd stabilita
ulterioara, n functie de procedurile de derulare a implementarii acordului de
parteneriat, fara indeplinirea vreunei formalitati;

b) prin acordul de vointad al partenerilor, consemnat in scris prin incheierea
unui act aditional la prezentul, semnat de reprezentantul desemnat prin
hotararea consiliului local/judetean pentru semnarea prezentului;

c) prin denuntare unilaterald de catre oricare dintre parteneri, in situatia
nerespectarii sau executarii cu intarziere a obligatiilor de catre partenerul
care face imposibila implementarea acordului de parteneriat, in a-X-a zi de la
primirea notificarii.



10. DISPOZITII FINALE

10.10rice modificare a prezentului acord se va realiza prin act aditional
semnat de reprezentantul desemnat prin hotararea consiliului local/judetean
pentru semnarea prezentului;

10.2Partenerii vor lua toate masurile adecvate si necesare pentru a asigura
indeplinirea obligatiilor si obiectivelor care decurg din prezentul Acord,;
10.3Partenerii 1si vor indeplini obligatile care le revin cu eficienta,
transparenta si constiinciozitate. Acestea se vor informa reciproc cu privire la
toate aspectele importante pentru cooperarea generald si pentru
implementarea activitatilor care urmeaza a fi desfasurate. Acestea vor
actiona cu buna-credinta in toate chestiunile si vor actiona, Th orice moment,
in interesul realizarii cu succes a proiectului;

10.4Partenerii sunt responsabili pentru informatiile transmise Tn cadrul
prezentului acord si vor fi raspunzétoare de eventualele prejudicii cauzate in
raport de obligatiile asumate.

10.5Toate neintelegerile rezultate din prezentul acord sau in legatura cu el,
pe care pariile nu le pot rezolva pe cale amiabild, vor fi soluiionate de
instantele judecatoresti competente de la sediul Consiliului Judetean Vélcea.

Partile sunt de acord ca prezentul acord de parteneriat este guvernat de
legea romana.

Prezentul acord este intocmit in ---- exemplare, in limba roména, cate
unul pentru fiecare parte.

S.C CYBER SPACE ACADEMY UNITATEA ADMINISTRATIV-
S.R.L TERITORIALA
JUDETUL VALCEA,
prin CONSILIUL JUDETEAN
VALCEA

PRESEDINTE

Constantin RADULESCU

Prenume, Nume Functia Semnétura Verificat: Sef Data
Serviciu Juridic

Elaborat : Laura Stefania Florica/1 | Consilier juridic 06.08.2023
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CONSILIUL JUDETEAN VALCEA
DIRECTIA GENERALA ADMINISTRATIE LOCALA
Nr._ /0285 din 98 septembrie 2023

RAPORT DE SPECIALITATE
la proiectul de hotarare privind incheierea unui Acord de parteneriat intre
Cyber Space Academy S.R.L si Unitatea Administrativ Teritoriala - Judetul
Valcea, prin Consiliul Judetean Valcea, in vederea realizérii unei campanii
de constientizare in randul elevilor si studentilor din judetul Valcea cu
privire la securitatea cibernetica, in perioada octombrie 2023 - iunie 2024

Prin adresa nr.lél%/ogr 09 2023, se Tnainteaza proiectul de hotirare privind
incheierea unui Acord de parteneriat intre Cyber Space Academy S.R.L si Unitatea
Administrativ Teritorialda - Judetul Valcea, prin Consiliul Judetean Valcea, in
vederea realizarii unei campanii de constientizare tn randul elevilor si studentilor
din judetul Valcea cu privire la securitatea cibernetica, in perioada-octombrie 2023
- iunie 2024, inregistrat sub nr. /283/28-09.2023  insotit de propunerea nr.
si referatul de aprobare nr./ 28-2/08-99-205 pentru ca in conformitate cu prevederile
art.136 alin.3 lit. a) din Ordonanta de Urgenid a Guvernului nr. 57/2019 privind
Codul administrativ, cu modificarile si completarile ultericare, sa fie ntocmit
raportul de specialitate.

Avand in vedere documentele mentionate mai sus, apreciem ca elaborarea
proiectului de hotarare identificat mai sus, se Tntemeiazd pe urmatoarele
considerente:

Autoritatea deliberativa - Consiliul Judetean Vaicea, potrivit prevederilor
art.173 alin.(1) lit.b), lit.d) si lit.e) si alin.(3) lit.a), alin.(5) lit.a) si alin.(7) lit.a) din
Ordonanta de Urgenid a Guvernului nr.57/2019 privind Codul Administrativ, cu
modificarile si completarile uiterioare, exercitd urmatoarele categorii de atributii:

- aprobarea, la propunerea presedintelui consiliului judetean a bugetului
judetului, virarile de credite, modul de utilizare a rezervei bugetare si
contul de incheiere a exercitiului bugetar;

- gestionarea serviciilor furnizate catre cetateni, in cadrul cérora asigura,
potrivit competenielor sale si in conditiile legii, cadrul necesar pentru
furnizarea serviciilor publice de interes judetean privind educatia;

- cooperarea interinstituionald pe plan intern si extern, in cadrul carora
hotéraste, In conditile legii, cooperarea sau asocierea cu persoane
juridice romane sau strdine, inclusiv cu parteneri din societatea civila, in
vederea finantarii si realizarii in comun a unor actiuni, lucrari, servicii sau
proiecte de interes public judetean.

Potrivit art.19 alin.(2) din Legea nr.273/2006 privind finaniele publice locale,

"ne parcursul exercitiului bugetar, autoritétile deliberative pot aproba rectificarea
bugetelor prevézute la alin. (1) lit. a) si b), in termen de 30 de zile de la data intrérii
in vigoare a legii de rectificare a bugetului de stat, precum si ca urmare a unor



propuneri fundamentate ale ordonatorilor principali de credite. Rectificérilor
bugetelor locale Ii se vor aplica aceleasi proceduri ca si aprobdrii inifiale a
acestora, cu exceplia termenelor din calendarul bugetar.”

Bugetul propriu al judetului Valcea, Lista obiectivelor de investiti ale
Consiliului Judetean Valcea, finantate partial sau integral de la buget, numéarul de
personal si fondul aferent salariilor de baza din aparatul de specialitate si din
institutiile si serviciile publice finantate din bugetul local, pe anul 2023 si estimari
pe anii 2024-2026, Programul lucrarilor de intretinere si reparatii drumuri si poduri
judetene, pe anul 2023, repartizarea pe culte a numarului de posturi pentru
personalul neclerical, pe anul 2023 si estimari pe anii 2024 — 2026, Bugetele unor
institutii publice finantate partial din venituri proprii, precum si numarul de personal
si fondul aferent salariilor de baza, pe anul 2023 si estimari pe anii 2024-2026 au
fost aprobate potrivit Hotaréarii Consiliului Judetean Valcea nr.7 din 27 ianuarie
2023, cu modificarile si completarile ulterioare.

Consiliul Judetean Vaicea a manifestat o atitudine constanta si sustinuta de
mediatizare Tn randul colectivitaiii locale si In special al copiilor si studeniilor a
importantei cunoasterii de catre acestia a tuturor aspectelor ce au legéturd cu
mediul online, cultivand oportunitatea incheierii unor parteneriate Th scopul
dezvoltarii interesului pentru dobandirea unor astfel de competente Tn domeniu.

in cadrul campaniei mentionate, instruirea proactivd de constientizare a
securitatii le va oferi participantilor o informare cu privire la metodele de operare a
infractorilor cibernetici si 1i va educa cu privire la cele mai bune practici pentru a-si
proteja informatiile si device-urile utilizate.

Totodata, in considerarea atributilor detinute, a relatiilor de colaborare
interinstitutionalad si a parteneriatelor incheiate cu alte persoane juridice, Consiliul
Judetean Valcea va angrena si alte institutii pentru ca obiectivul campaniei de
constientizare cu privire la securitatea cibernetica sa fie realizat cu succes.

Raportat la aspect de drept si de fapt prezentate propunem autoritatii
deliberative analizarea si adoptarea proiectului de hotérare privind incheierea unui
Acord de parteneriat intre Cyber Space Academy S.R.L si Unitatea Administrativ
Teritorialad - Judetul Valcea, prin Consiliul Judetean Valcea, In vederea realizarii
unei campanii de constientizare in randul elevilor si studentilor din judetul Vaicea
cu privire la securitatea cibernetica, in perioada octombrie 2023 - iunie 2024 Tn
forma prezentata.

Prenume, Nume L | Functia Semnétura | Verificat: Sef Data

, servigiu Juridi
Elaborat : Laura Stefania Florica | Consilier | 06.09.2023
1 ex juridic 4
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CONSILIUL JUDETEAN VALCEA
SECRETAR GENERAL AL JUDETULUI
Nr. /6184 din 0% 09. 2023

PRESEBINTE,

Cd¢nstantin RADULESCU

DIRECTIA GENERALA ADMINISTRATIE LOCALA

in conformitate cu prevederile art.182 alin.(4), coroborate cu cele ale
art.136 alin.(3) lit.a), alin.(4), alin.(5) si alin.(10) din Ordonanta de Urgent3 a
Guvernului nr.57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare;

Vazand proiectul de hotarare privind Tncheierea unui Acord de
parteneriat Tnire Cyber Space Academy S.R.L si Unitatea Administrativ
Teritoriald - Judetul Valcea, prin Consiliul Judetean Vélcea, in vederea
realizarii unei campanii de constientizare in randul elevilor si studentilor din
judetul Valcea cu privire la securitatea ciberneticd, in perioada octombrie
2023 - iunie 2024, inregistrat sub nr. /6283 din_ 0R- 09 . 2023, insotit
de celelalte documente de prezentare si motivare;

Va transmitem documentatia mai sus mentionata, cu precizarea ca in
termen de o zi de la data comunicarii acesteia s& analizati si sa Tntocmifi
raportul de specialitate, cu obligatia de a fi Tnregistrat la Registratura
Generala, care 1l va transmite, spre centralizare, Secretarului General al
Judetului Vélcea, de indata.

SECRETAR GE L AL JUDETULU],
ala__

Daniela CALIANU
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REGISTRATURA
Cyber Space Academy SRL w4840

..........

J40/10658/2021, CU!L 144463449 —_

Adresa: Piata Charles de Gaulle, nr.15,
Charles de Gaulle Plaza, et.3, sector 1
Bucuresti, RomaniaOprincipal de activitate:

CAEN 8589 Alte forme de invatdmant n.c.a.

Catre : Consiliul Judetean Vélcea

Scrisoare de Intentie

Prin prezanta, vd propunem organizarea si desfasurarea unor campanii de
constientizare a securitatii cibernetice pentru elevii si studentii din judeful Vaicea.

in acest sens va propunem organizarea si realizarea unor campanii de constientizare
a securitétii cibernetice care presupun si includ realizarea unui numar de patru Tntalniri
cu elevi si studenti din judetul Valcea urmate de training de constientizare a securitatii
cibernetice, Tn perioada Octombrie 2023 — Aprilie 2024,

Cu consideratie,

Irina Peptenaru
CEO

Cyber Space Academy

iofl 9/1/2023, 8:15 AM
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Citre,

CONSILIUL JUDETEAN VALCEA

Prin prezenta revenim la scrisoarea de intentie Tnregistratd la Registratura Consiliului
Judetean Valcea sub nr.15840 din 01 septembrie 2023, prin care va propuneam, raportat la
atributiile detinute cu privire la asigurarea cadrului necesar pentru furnizarea serviciilor
publice de interes judetean Th domeniul educatiei, organizarea si desfasurarea unor campanii
de constientizare a securitétii cibernetice pentru elevii si studentii din judetul Valcea cu
urmatoarele mentiuni:

1.Importanta si scopul campaniilor de congtientizare a securitatii cibernetice

Securitatea cibernetica pentru copii, elevi si studenti este mai importanta ca niciodata!

Spatiul digital, online va continua sa creasca, sa se dezvolte odatd cu trecerea timpului, iar
rolul séu Tn viata copiilor va creste din ce in ce mai mult. Fie cé este vorba despre utilizarea
computerelor pentru invatarea online sau pentru munca in timpul tranzitiei la varsta adulta,
este esential s& Inceapad educatia deja in timpul scolii §i sd Tsi insuseasca astfel niste
deprinderi de baza.

Niciodata nu este prea devreme s2 Tncepem sa vorbim cu copii despre securitatea
cibernetica .

Asigurand un proces de nvatare continuu, simplu si captivant a securitatii cibernetice, ne
putem asigura ca elevii si studentii au o intelegere solida a securitatii cibernetice.

Securitatea cibernetica este importantd deoarece este responsabila de protejarea tuturor
categoriilor de date Tn mediul online: date personale, financiare, documente, fotografii,
contacie.

Constientizarea securitaiii cibernetice este primul pas in procesul de educare pentru ca
camenii s& fie constienti si sa Inteleagd, sa identifice si sa evite amenintarile cibernetice.

Congtientizare a securitaiii cibernetice este importantd pentru copii, adolescenti, studenti
pentru a fi congtienti despre pericolele In mediul online si a invata sa le identifice, cum ar fi
de exemplu: ce este phishingul, hartuirea ciberneticd, furtul de identitate si incélcarea
confidentialitatii.

Potrivit unui studiu, aproximativ juméatate dintre copiii intre 8 si 16 ani petrec mai mult de 8 h
n mediul online zilnic, prin urmare subiectu! constientizarii securitatii cibernetice si siguraniei

lof 6 9/6/2023, 8:26 AM
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pe internet ar trebui s fie o prioritate atat pentru profesori, parinti cat si pentru autoritétile
administratiei publice, motiv pentru care v-am Tnaintat propunerea mentionata, cu scopul de
a contribui la constientizarea acestui proces si a preveni riscurile incidente.

Constientizarea securitatii cibernetice si dobandirea de abilitdfi de securitate cibernetica pot
proteja copiii atunci cand sunt In mediul online de:Virusi, Programe malware, Pradatori
online, Harjuirea ciberneticd, Materiale ofensive, Furtul de identitate,

Cum utilizarea internetului devine o necesitate Tn mulie privinte, restrictionarea accesului
copiilor, adolescentilor nu este o solutie viabild. Th schimb, putem asigura siguranta copiilor
educéndu-i despre bunele practici de securitate cibernetica.

Copiii se pot distra si invata Tn acelasi timp cum sé previna si sa se protejeze Tn mediul online
printr-un programul inovator de nvatare si constientizare a securitdtii cibernetice cum este
cel oferit de Cyber Smart Academy.

Programul de instruire este dezvoltat de experfi nationali si internationali In securitate
cibernetica, machine learning, inteligenta artificiala si designeri de jocuri;

Potrivit Microsoft, educatia este unul dintre cele mai vulnerabile sectoare la nivel global la
amenintari precum malware, reprezentand peste 6,8 milioane (peste 63%) din totalul
Intélnirtlor raportate la Tnceputul anului 2022.

.Studentii se nasc practic cu tehnologia , dar nu au informatii despre securitatea
tehnologiei ” — CISO de la o universitate din Canada.

Prin urmare, securitatea cibernetica trebuie sa fie parte integrantd a mandatului oricérei
organizatii educationale si a autoritatilor administratiei publice. Elevii, studentii si.profesorii
au nevoie de acces la instrumentele de Tnvatare necesare pentru a intelege, detectarsievita
amenintarile cibernetice pe care le pot intaini zilnic.

Scolile sunt o tinta ideald pentru hackeri, decarece sunt o minad de aur de informatii personale
rareori protejate de acelasi nivel de practici de securitate ciberneticad folosite de multe
companii private. Multe institutii gestioneaza, de asemenea, bugete considerabile pe care
entitafile rau intentionate sunt dornice s le exploateze.

Pentru a combate lipsa de constientizare a amenintarilor cibernetice, educatorii si alti angajati
ai scolii trebuie sa fie informaii Tn mod regulat cu privire la cele mai recente riscuri de
securitate pentru a sti cum sa rédspunda in mod inteligent la Tncélcarea datelor, ransomware
si atacuri de phishing.

Pentru a consolida securitatea informatiilor ntr-un mediu educational, studentii, profesorii si
angajatii au nevoie de acces la un un set de solutii de educatie si securitate IT.

2of6 9/6/2023, 8:26 AM
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Elevii din judeiul Vilcea — Ambasadori al Cyber Securily

Elevii de pe raza judefului Valcea interesati de securitatea ciberneticd vor putea deveni
Ambasadori ai Securitdtii Cibernetice si inclusi ulterior Tnir-un un program de instruire si
mentorat pentru a-gi dezvolta cunostiniele despre amenintari si cele mai bune practici in
securitate cibernetica.

Constientizarea securitafii cibernetice trebuie s& devina o prioritate n viata de zi cu zi atat
pentru elevi cat si pentru studenti pentru a se proteja in mediul online. Instruirea proactiva de
constientizare a securitélii le va oferi participantilor o informare cu privire la metodele
infractoritor cibernetici si i va educa cu privire la cele mai bune practici pentru a-gi proteja
informatiile si device-urile.

Aceasta Tnseamnd ca atat elevii, cat si profesorii trebuie sa primeasca instrumentele si
informatiite potrivite pentru a recunoaste amenintarile si pentru a actiona corect atunci cand
le Tntalnesc. Singura modalitate de a stabili o astfel de strategie este de a avea un plan de
invatare.

Sectorul educatiei va fi intotdeauna gardianul unui tezaur uriag de informatii personale.

2. Activitdfile propuse In cadrul campaniilor de congtieniizare a securitéfii cibernetice
Educarea elevilor, studentilor si a profesorilor In vederea prevenirii i aparéarii in mediul online
de atacuri cibernetice este cruciala.

Primul pas Tn procesul de educare este Constientizarea pericolelor si a riscurilor in mediul
online.

Consiliul Judetean Valcea a manifestat o atitudine constanta si sustinutd de mediatizare in
randul colectivitatii locale si Tn special al copiilor si studentilor cu privire la importanta
cunoagterii de catre acestia a tuturor aspectelor ce au legaturd cu modelul online, cultivand
totodata oportunitatea Incheierii unor parteneriate Tn scopul dezvoltarii interesului pentru
dobandirea unor astfel de competente.

Intr-un mediu atat de concurential si aflat in continua miscare, pozitia informatiei determina
notorietatea si succesul mesajului sau lipsa de vizibilitate si decaderea sa. In mediul online
totul circuld cu o alta viteza, asa Incét, specialistii sunt Tntotdeauna preocupati de mai mult,
mai bine, mai corect si mai ales MAI SUS. Performania este cea care dicteaza tendintele in
acest mediu, asa ncat comunicarea in mediul online trebuie s& fie Tn continud miscare
ascendentd pe scala performantei. In sensul celor de mai sus, vé propunem ca in parteneriat,
peniru a contribui la constientizarea securitétii cibernetice la nivelul judefului Valcea sa
desfasurdm 4 campanii cu acest obiectiv In cursul anului scolar 2023-2024 pentru elevii din
clasele de gimnaziu si liceu, precum si pentru studentii din cadrul universitatilor din judetul
Vélcea.

3ofb 9/6/2023, 8:26 AM
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Detalierea programului: Propunerea noastra este ca 2 companii sa fie desfagurate anul 2023,
in lunile octombrie si decembrie, si 2 campanii in anul 2024 in lunile februarie si
aprilie.Campaniile presupun

- Cunoasterea si intelegerea elementelor definitorii pe care le presupune securitatea
cibernetica;

- Participarea fizica a elevilor si copiilor din unitatile de thvatamant preuniversitar de
stat din Judetul Valcea, precum si a celor care urmeaza diverse cursuri In cadrul institutiilor
de culturd din subordinea Consiliului Judetean Valcea la intalnirile organizate pe aceasta
tema Tn cadrul unui spatiu dotat corespunzétor;

- Training online prin Tnregistrarea si utilizarea programului de training al Cyber Smart
Academy pe tot parcursul periodei Octombrie 2023 - lunie 2024,

Elevii vor invata on line printr-o modalitate inovativa, prietenoasa si dinamica cum s se apere

online de hackeri, cum sa previna atacurile cibernetice .

Elevii /stundentii vor primi acces la platforma de training CSA unde vor putea parcurge online
mai muite module de training In modalitate autonoma, |a scoala si/sau acasa pe tot parcursul
anului scolar. Vor invata despre ce tipuri de amenintari cibernetice exista in mediul online,
cum sé& creeze si sa gestioneze parolele, cum sa prevind si s@ se apere pe cand folosesc
telefonul, laptop-ul sau desktop-ul, cum sa isi protezeze datele personale, cum sa se

protejeze in mediul online atunci cand folosesc platformele de social media.

Pe parcursul programului de training cu ajutorul platformei inovative va putea fi observat
comportamentul in mediul online al elevilor /studentilor. Profesarii vor putea acces la rapoarte

generate de platforma de training CSA cu privire la fiecare elev/student.

- Simulari de atacuri de phishing;

transferut de competente si valori morale;

- partajarea resursele fizice si/sau intelectuale Tn vederea atingerii obiectivelor
comune;

La final elevii/studentii vor primi diplome de participare la Programul de training implementat

de Cyber Smart Academy.

Astfel, Tn vederea desfasurdrii activitatilor mentionate avem nevoie de sprijinul material si
logistic al Consiliului Judetean Valcea si pe de alta parte de implicarea dumneavoastra pentru
a angrena si alte instituti  ( Inspectoratul Scolar Vélcea, Universitatea Constantin
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Campasii_constientizare_CSA.pdf

+

50f6

€«

https://stsmail.ro/aurora/?mail-attachment/IFyJZyD6Q7Z023Qy..

Brancoveanu din Pitesti, unitatile de Tnvatdmént de pe raza judetului Valcea, unitatile de .
Tnvatamant conexe , etc)

Pentru desfasurarea In bune condifii a activitatilor, partenerii se vor consulta in vederea
stabilirii calendarului Intalnirilor si si vor acorda sprijin reciproc.

Alte rezultate ale activitafii: Realizare unui spot video de promovare care sa fie difuzat in
mediul online, aparitii Tn social media si TV care sa fie utilizate de catre parteneri in functie

de

3. Beneficiarii potential al activitatilor:

Elevii claselor gimnaziale V- VIII;

Elevi clasele IX-XII;

Studentii care urmeaza cursurile de licentd si de masterat ale Facultatilor ce
functioneaza Tn judetul Valcea;

Cadrele didactice din cadrul unitatilor de Tnvatamant mentionate mai sus;

Raportat la datele oficiale existente, numarul estimat al beneficiarilor, in functie de
categorie ar fi urmatorul:

11.506 - Gimnaziu

9.000 - Liceu
525 - Licenta Facultate (stat)
524 — Master

Total : 21.555 beneficiari

4. Bugetul { sursele financiare necesare desfasurdrii activitatilor)

» Din numarul total oficial de elevi si studenti estimat pentru anul scolar 2023-2024,

pentru un numar de 1.000 beneficiari (elevi/studenti) bugetul necesar estimat este de
50.000 Ron

» Campania pentru cei 1000 de beneficiari poate fi considerata faza Pilot a unui proiect

mai amplu, extins de Educatie si Constientizare a securitatii cibernetice pentru elevii

din judetul Valcea. Campania poate fi replicata la nivel national, iar Valcea poate fi un

promotor si constitui un model de bune pratici de constientizare si educafie in

securitate cibernetica.

o Pentru fazele ulterioare, pentru un numar mai mare de beneficiari, bugetul aferent

estimat va fi — vezi tabel de mai jos —

9/6/2023, 8:26 AM
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Numar elevi + profesori RON /an
1.500 pers 75.000
2.001 pers 88,569
2.500 pers 110,656
3.001 pers 115,487
4.000 pers 153,930
5.000 pers 192,413

https://stsmail ro/aurora/?mail-attachment/IFyJZyD6Q7Z023Qy..

In speranta dezvoltarii unor relatii de colaborare, va multumim anticipat.

Cu consideratie,
Irina Peptenaru

Cyber Space Academy

9/6/2023, 8:26 AM



MINISTERUL JUSTITIE!

OFICIUL NATIONAL AL REGISTRULUI COMERTULUI NROLHN

Oficiul Registrului Comertului de pe langa Tribunalul Bucuregti

Buctresti, Intrarea Sectorului, nr. 1, sector 3, cod postal:030353; Telefon:+4021 316.08,00; Fax:+4021
316.08.01;
Website: www.onrc.ro; E-mail: orch@h.onrc.ro;Cod de Identificare Fiscala: 14942091;

TR

FHNPEEBBCCE
Nr.: 204829/10.05.2023

INFORMATII PUNCTUALE DIN REGISTRUL COMERTULUI
conform art. 110 alin. (4) din Legea nr. 265/2022

CYBER SPACE ACADEMY S.R.L.

INFORMATII DE IDENTIFICARE

Numar de ordine in Registrul Comerjului: J40/10659/2021, atribuit n data de 18.06.2021
Identificator Unic la Nivel European (EUID): ROONRC.J40/10659/2021

Cod unic de inregistrare; 44463449

Certificat de inregistrare: B4199731, emis pe data de 18.06.2021 si eliberat |a data 18.06.2021

Adresa sediu social: Bucuresti Sectorul 1, Piata CHARLES DE GAULLE, Nr. 15, CLADIREA CHARLES DE GAULLE PLAZA,
BIROUL 318, Etaj 3

Actul de inmatriculare i autorizare: Rezolufie director/persoana desemnaté nr. 83403 din data 17.06.2021
Stare firma: functiune

Forma de organizare : societate cu raspundere limitata

Data ultimei inregistréri in registrul comerfului: 15.05.2023

Durata: nedeterminaté;

OBIECTUL CERERI!:
Mentiune nr. 204829/10.05.2023
incheiere nr. 68131 din data 12.05.2023

DURATA FIRMA
nedeterminata;

CODURI STERSE
Activitatea principald: conform codificarii (Ordin 337/2007) Rev. Caen (2)
. 7022 - Activitati de consultan{a pentru afaceri s management )
Activitatile secundare: conform codificarii (Ordin 337/2007) Rev. Caen (2)
0111 - Cultivarea cerealelor (exclusiv orez), plantelor leguminoase si a plantelor producatoare de seminte cleaginoase
0112 - Cultivarea orezului
0113 - Cultivarea legumelor si a pepenilor, a radacincaselor i tuberculilor
0114 - Cultivarea trestiel de zahar
0115 - Cuitivarea tutunului
0116 - Cultivarea plantelor pentru fibre textile

0119 - Cultivarea altor plante din culturi nepermanente
Raport generat in data de 15.05.2023 ; 09:51:28
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9604 - Activitati de intrefinere corporald
96009 - Alte activitati de servicii n.c.a.

CODURI ADAUGATE

Activitatea principald: conform codificarii (Ordin 337/2007) Rev. Caen (2)
8559 - Alte forme de invafamént n.c.a.

Activitatea secundara: conform codificarii (Ordin 337/2007) Rev. Caen (2)
7022 - Activitati de consultantd pentru afaceri si management

CERTIFICATE CONSTATATOARE SEDII

Tip sediu: Sediu social; adresa sediu autorizat: Bucuresti Sectorul 1, Piata CHARLES DE GAULLE, Nr. 15, CLADIREA
CHARLES DE GAULLE PLAZA, BIROUL 318, Efaj 3; numar activitéi CAEN: 0; model declaratie: Model unic;

Tip sediu: Terti; CAEN: 8559 - Alte forme de invatamant n.c.a., 6201 - Activitdti de realizare a soft-ului la comanda
(software orientat client), 6202 - Activitafi de consultantd in tehnologia informatiei, 6209 - Alte activitati de servicii privind
tehnologia informatiei, 7021 - Activitati de consultanta in domeniul relatiilor publice si al comunicarii, 8219 - Activitati de
fotocopiere, de pregétire a documentelor si alte activitifi specializate de secretariat, 8552 - Invatdmant in domeniul cultural
(limbi stréine, muzica, teatru, dans, arte plastice, efc.), 8560 - Activitati de servicii suport pentru nvatdmant, 7022 - Activitati de
consultanta pentru afaceri gi management, numar activitati CAEN: 9; model declaratie: Model unic;

ASOCIATI PERSOANA

Nou

Acfiuni: asociat nou,

BIZNET SRL

Calitate: asociat

CUI: 16872375

SEDIU SOCIAL: Municipiul Ramnicu Valcea, Strada Zambilelor, Nr. 64, Judet Vélcea; Cod postal: 240553
Nr. de ordine in registrul comerfului: J38/985/2004
Apott la capital: 110LEI

Aport varsat total: 110LEI

Aport varsat in LEl; 110LE!

Numér parti sociale: 11

Cofa de participare la beneficii gi pierderi: 55% / 55%

Modificare existent

Acfiuni: aport transmitere, aport structura,

PEPTENARU IRINA-CRISTINA

Calitate: asociat

Cetatenie: romana o B

Data si locul nasterii; 07 * <~ __ ST T e - - -

Sey: feminin__ 7 - —- .- -

—

-

Ser T~
Act de identifate: {8 na nangres B
Domiciliul: £Z_ *~ > A o - T

T e e LT X WP T P B

Aport |a capital: 90LEI ) o ) - - e
Aport varsat total; 90LEI
Raport generat in data de 15.05.2023 : 09:51;28
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