ROMANIA PROIECT
CONSILIUL JUDETEAN VALCEA

HOTARARE

privind aprobarea wprotocolului de colaborare pentru realizarea in
comun de activitati, servicii, proiecte, care sd conduca la asigurarea de
servicii de tehnologia informatiei si de comunicatii , intre Consiliul
Judetean Vélcea si Serviciul de Telecomunicatii Speciale”

Consiliul Judetean Valcea, intrunit in sedinta ordinara din data de
30.04.2015, la care participa un numar de ... consilieri judeteni din numarul
total de 32 in functie.

Avand in vedere Expunerea de motive a Vicepresedintelui cu atributii
de Presedinte al Consiliului Judetean Vélcea inregistrata sub nr. 6776 din
24.04.2015;

Luand in considerare Raportul de specialitate al Directiei Generale
Programe si Relatii Externe nr. 6777 din 24.04.2015;

in conformitate cu prevederile art. 35 alin. (1) din Legea nr. 273/ 2006
privind finantele publice locale, cu modificarile si completarile ulterioare si a
art. 91 alin. (1) litera "e" si alin. (6) litera "a" din Legea nr. 215/ 2001 privind
administratia publica locala, cu modificarile si completarile ulterioare;

in temeiul prevederilor art. 97 din Legea administratiei publice locale
nr. 215/ 2001, republicata, cu modificarile si completarile ulterioare,

HOTARASTE:

Art. 1 — Se aproba "Protocolul de colaborare pentru realizarea in
comun de activitati, servicii, proiecte, care sa conduca la asigurarea de
servicii de tehnologia informatiei si de comunicatii, intre Consiliul
Judetean Valcea si Serviciul de Telecomunicatii Speciale”, prevazut in
Anexa, ce face parte integranta din prezenta hotarare.

Art. 2 — Se imputerniceste domnul Gheorghe PASAT, Vicepresedinte
cu atributii de Presedinte al Consiliului Judetean Valcea, sa semneze
prezentul protocol.

Art. 3 — Secretarul Judetului Valcea, prin Compartimentul Cancelarie,
va comunica prezenta Hotarare Serviciului de Telecomunicatii Speciale,



directiilor din cadrul aparatului de specialitate al Consiliului Judetean Vaicea
pentru a aduce la indeplinire prevederile ei, si va asigura publicarea acesteia
pe site-ul Consiliului Judetean Valcea, precum si in Monitorul Oficial al
judetului Valcea.

Prezenta hotarare a fost adoptata cu respectarea prevederilor art. 45
alin. (2) lit. f) coroborate cu cele ale art. 98 din Legea administratiei publice
locale nr. 215/ 2001, republicata, cu modificarile si completérile ulterioare cu
un numdr de ____voturipentru, ___ voturi impotriva si abtineri.
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Serviciul de Consiliul Judetean Valcea
Telecomunicatii Speciale

Protocol

de colaborare privind realizarea in comun de activitati, servicii,
proiecte, care sa conduca la asigurarea de servicii de tehnologia
informatiei si de comunicatii

in temeiul prevederilor:

- Legii nr. 215/2001 privind administratia publica locala, republicata si
actualizata;

- Legii nr. 92/1996 privind organizarea si functionarea Serviciului de
Telecomunicatii Speciale, cu modificérile si completarile ulterioare,

si ale

- Hotararii Consiliului Judetean Valcea nr.../.............cuU privire la aprobarea
cooperarii Judetului Valcea cu Serviciul de Telecomunicatii Speciale pentru
realizarea in comun de activitati, servicii, proiecte, care sa conduca la asigurarea
de servicii de tehnologia informatiei si de comunicatii, necesare desfagurarii
activitatilor curente specifice fiecarei parti.

partile:

Judetul Valcea, cu sediul in municipiul Valcea, str. General Praporgescu, nr. 1,
reprezentat legal prin Vicepresedintele cu atributii de Presedinte Consiliului Judetean
Valcea, domnul Gheorghe Pédsat, denumit in continuare Judetul Valcea, pe de o parte

Si

SERVICIUL DE TELECOMUNICATII SPECIALE, cu sediul Bucuresti, str. Splaiul
Independentei, nr. 323 A, reprezentat legal prin Director general ing. Marcel Opris,
denumit in continuare STS,

au convenit incheierea prezentului protocol.

Art. 1 Definitii
Beneficiar — Judetul Valcea,
Resurse — orice bun sau serviciu cu valoare financiara pentru oricare dintre parti,

Disponibilitate — proprietatea unui serviciu de a fi accesibil si utilizabil la cerere de catre
Beneficiar ;
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Confidentialitate — proprietatea ca informatia s& nu fie facuta disponibila sau divulgata
persoanelor, entitatilor sau proceselor neautorizate;

Securitatea informatiei — pastrarea confidentialitatii, integritatii si a disponibilitatii
informatiei; pot fi implicate si alte proprietati precum autenticitatea, responsabilitatea,
non-repudierea si fiabilitatea;

Eveniment de securitate a informatiilor — situatie identificata in legatura cu un sistem, un
serviciu sau o retea care indica o posibila incélcare a politicii de securitate a
informatiilor, un esec al masurilor de protectie sau o situatie ignorata anterior, dar
relevanta din punct de vedere al securitati;

Incident privind securitatea informatiei — un eveniment sau o serie de evenimente de
securitate a informatiei care au o probabilitate semnificativa de a compromite activitatile
organizatiei si de a aduce amenintari la securitatea informatiei;

Integritate — proprietatea de a pastra acuratetea si deplinatatea resurselor;

Bucld locala - legatura de date dintre punctele terminale ale Beneficiarului (sedii ale
Beneficiarului sau ale unor structuri coordonate de acesta) si un punct de prezenta
tehnica al STS.

Art. 2 Obiectul Protocolului

2 1 Obiectul Protocolului il constituie cooperarea dintre STS si Beneficiar, in scopul
implementarii de proiecte de tehnologia informatiei si comunicatii.

2 2 STS se obliga sa furnizeze cu titlu gratuit, in limita resurselor proprii detinute gi care
pot fi alocate in acest scop, servicii de comunicatii si tehnologia informatiei, n
conformitate cu prevederile prezentului Protocol si ale anexelor acestuia.

2 3 Serviciile care pot fi furnizate de catre STS beneficiarului sunt urmatoarele:

(H Realizarea de retele securizate de comunicatii de date de tip intranet Si
configurarea de servicii de voce, date si video, in functie de solicitare, utilizand
infrastructura si serviciile retelelor implementate (Anexa 1);

2) Servicii de acces la Internet si serviciile asociate accesului la Internet (Anexa
2);

3) Servicii de radiocomunicatii mobile analogice si digitale, de banda ingusta si
de banda larga (Anexa 3);

(5) Servicii de comunicatii de cooperare cu alte institutii si structuri ale statului
(interconectare);

(6) Serviciide consultanta si asistenta tehnica de specialitate pentru proiectele de

comunicatii ale Consiliului Judetean Valcea;

(7) Utilizarea cu titlu gratuit, atat de catre STS céat si de Judef, a infrastructurilor

proprii de fibra optica si infrastructurilor proprii de canalizatie de telecomunicatii
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existentsa sau care se va dezvolta, pentru a carei dezvoltare STS asigura

serviciile de consultanta si asistenta tehnica de specialitate.

2 4 Serviciile sunt furnizate in conformitate cu prevederile prezentului protocol si ale
anexelor 1 - 3, anexele fiind parte integranta a prezentului protocol.

Art. 3 Responsabilitatile si obligatiile Partilor

31 Pentru toate serviciile furnizate, STS asigura asistenta si consultanta tehnica de
specialitate.

32 In cazul in care pentru furnizarea serviciilor prevazute la art. 2 si implementarea
proiectelor comune, se impune achizitionarea de echipamente, materiale sau, dupa caz,
de servicii de comunicatii, Beneficiarul va intreprinde demersurile necesare pentru
achizitionarea resurselor, cu respectarea specificatiilor tehnice intocmite de catre STS,
cu scopul asigurarii interoperabilitatii serviciilor.

3 3 Pentru serviciile/produsele ce trebuie achizitionate de pe piata publica, la cererea
formulata in scris a Beneficiarului, STS poate desemna membrii care sa faca parte din
comisiile de intocmire a documentatjilor de atribuire, de evaluare a ofertelor etc.

3.4 STS va proceda la proiectarea, implementarea si furnizarea serviciilor proprii numai
in urma solicitarii transmise in scris de citre Beneficiar. Termenul de punere in
functiune a serviciilor va fi stabilit de comun acord intre STS si Beneficiar.

3.5 Beneficiarul asigura conditiile organizatorice i tehnice necesare implementarii
serviciilor, inclusiv in ceea ce priveste achizitionarea unor resurse necesare
operationalizarii serviciilor, pentru situatiile in care nu exista resurse proprii alocabile de
catre STS.

3.6 In cazul in care Beneficiarul nu achizitioneaza resursele de pe piata publica aferente
furnizarii serviciilor de catre STS (servicii si/sau echipamente de comunicatii etc.), STS
nu are nicio responsabilitate privind punerea in functiune a serviciilor proprii, livrarea
acestora nefiind posibila din punct de vedere tehnic.

3.7 Partile vor incheia contracte de comodat si/sau procese-verbale de predare-primire,
dup& caz, in cazul in care STS instaleazd echipamente proprietatea sa in spatiile
structurilor Beneficiarului ce vor fi conectate la retea. Echipamentele raman in
proprietatea STS, Beneficiarul raspunzand de ele ca un comodatar.

Art.4 Durata Protocolului

4.1 Protocolul intra in vigoare la data semnarii de catre parti si este valabil pentru o
perioada de 2 ani

4 2 Protocolul de colaborare poate fi prelungit prin Act Aditional, cu acordul partilor.

Art. 5 Integralitatea Protocolului si amendamente
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5.1 Partile au dreptul, pe durata de valabilitate a prezentului Protocol, de a conveni

modificarea prevederilor acestuia prin act aditional semnat de ambele parti, cu cel putin
60 de zile calendaristice inainte de expirarea duratei acestuia .actul aditional devenind
parte integranta a Protocolului.

Art. 6 incetarea Protocolului

6.1 Prezentul Protocol inceteaza:
a) La expirarea duratei prevazute la art. 4, daca partile nu au incheiat un Act
Aditional de prelungire.

b) Inainte de termen, prin acordul partilor;

c) De plin drept, fara interventia instantei de judecata, prin denuntare
unilaterald de catre oricare dintre parti, in situatii temeinic justificate, pe baza unei
notificari prealabile transmise cu cel putin 60 de zile Tnainte de data propusa pentru
incetare;

d) Prin reziliere, de plin drept, fara interventia instantei de judecata, in cazul
in care una dintre parti nu-si indeplineste oricare dintre obligatiile ce-i revin potrivit
prezentului Protocol sau le indeplineste in mod necorespunzator, pe baza unei notificari
prealabile transmisa partii in culpa de catre cealalta parte;

e) In cel mult 30 de zile de la aparitia unor circumstante care nu au putut fi
prevazute la data incheierii acestuia si care conduc la modificarea prevederilor
Protocolului in asa médsura incat indeplinirea acestuia ar fi contrara interesului public,
oricare dintre parii are dreptul de a solicita Incetarea prezentului Protocol;

f)  La notificarea unei parti privind actiunea fortei majore pentru o perioada
mai mare de 3 (trei) luni.

6.2 Notificarea prevazuta la punctul 6.1 lit.d) se transmite partii in culpa cu 30 de zile
inainte de data propusa pentru reziliere. Daci in termen de 15 zile de la primirea
notificarii partea in culpd@ nu-si indeplineste obligatile care au constituit motivul
notificarii, prezentul Protocol inceteaza de plin drept, fara interventia instantei de
judecata, la termenul inscris in notificare.

Art. 7 Forta Majora

7.1 (1) Forta majora este orice eveniment extern, imprevizibil, absolut invincibil si
inevitabil.

(2) Forta majora este constatata de o autoritate competenta.

(3) Forta majora exonereaza partile de indeplinirea obligatiilor asumate prin prezentul
Protocol, pe toata perioada in care aceasta actioneaza.

(4) indeplinirea Protocolului va fi suspendata in perioada de actiune a fortei majore, dar
fara a prejudicia drepturile ce li se cuveneau partilor pand la aparitia acesteia.

(5) Partea care invoca forta majora are obligatia de a notifica celeilalte parti, imediat si
in mod complet, producerea acesteia si sa ia orice masuri care ii stau la dispozitie in
vederea limitarii consecintelor.
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(6) Daca forfa majora actioneaza sau se estimeaza ca va actiona o perioada mai mare

de 3 (trei) luni, fiecare parte va avea dreptul sa notifice celeilalte parti incetarea de plin
drept a prezentului Protocol, fara ca vreuna din parti sa poata pretinde celeilalte daune-
interese.

Art. 8 Confidentialitate
8.1 Partile au obligatia sa pastreze confidentialitatea informatiilor obtinute pe perioada
derularii prezentului protocol, care au legatura cu acesta.

Art. 9 Solutionarea litigiilor si legea aplicabila

9.1 Partile vor face toate eforturile pentru a rezolva pe cale amiabila, orice neintelegere
sau disputd care se poate ivi intre ele In cadrul sau in legaturd cu indeplinirea
prezentului Protocol.

9.2 Daca dupa 15 (cincisprezece) zile de la inceperea acestor tratative, partile nu
reusesc sa rezolve in mod amiabil o divergenta in legatura cu indeplinirea Protocolului,
fiecare poate solicita ca disputa sa se solutioneze de cétre instantele judecatoresti din
Romania.

9.3 Legea aplicabild prezentului protocol este legea romana.

Art. 10 Comunicari

10.1 (1) Cu respectarea caracterului clasificat al informatiilor generate pentru si in
legatura cu indeplinirea prezentului Protocol, orice comunicare intre parti trebuie sa fie
transmisa in scris.
(2) Orice document scris trebuie inregistrat atat la momentul transmiterii, cat si la
momentul primirii.

102 Comunicarile intre parti privind informatii neclasificate se pot face si prin telefon,
fax sau e-mail, cu conditia confirmarii in scris a comunicarii.

Art. 11 Dispozitii Finale

Prezentul protocol a fost incheiat in doua exemplare, astazi .. 2015, cate unul
pentru fiecare parte, ambele avand aceeasi valabilitate.

SERVICIUL DE TELECOMUNICATII JUDETUL VALCEA:
SPECIALE:

Director, p. Presedinte,
Vicepresedinte,
Gl. ing. Marcel Opris
Gheorghe Pasat

Neclasificat
5/14



Seful U.M. 0319 Bucuresti,
Gl. bg. lonut Axinia

Seful U.M. 0328 Bucuresti,
Gl. bg. Adrian Muresan

Seful U.M. 0939 Rm. Valcea,
Col. Marcu Alexandru

Consilier juridic,

Neclasificat

Secretarul al Judetului
Constantin Dirinea

Directia Generala Administratie
Locala

Director General ,

Bogdan Lastun

Directia Generala Economica,
Director General,

Mircea Constantin Predescu
Arhitect Sef,

Rozalia Harambasa

Directia Generala Programe si Relatii
Externe,

Director General,

Carmen Alexandrescu

Vizat juridic,
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ANEXA nr. 1

Realizarea de retele securizate de comunicatii de date de tip intranet
si configurarea de servicii de voce, date si video, functie de
solicitare, utilizand infrastructura si serviciile retelelor implementate

Art.1 Solicitarea furnizarii serviciilor va fi facuta in scris de catre Beneficiar, specificand
locatiile postale, parametrii tehnici doriti si persoanele de contact din locatii.

Art.2 STS procedeaza la elaborarea solutiei tehnice pentru furnizarea serviciilor si va
prezenta Beneficiarului rezultatele tehnice si economice ale solutiei.

Art.3 In situatia in care Beneficiarul este de acord cu implementarea solutiei, STS
procedeaza la demararea implementarii retelei si serviciilor.

Art.4 Pentru fiecare locatie in parte, STS incheie cu Beneficiarul un proces verbal,
semnat de reprezentantii ambelor parti, la momentul punerii in functiune sau cu ocazia
modificarii serviciilor. Data semnarii procesului verbal va fi consideratd data Tnceperii
furnizarii serviciilor in respectiva locatie.

Art.5 Beneficiarul poate efectua modificari in ceea ce priveste adresele postale ale
locatiilor i tipul serviciilor dorite, ca urmare a.

a) includerii de unitati teritoriale;

b) mutarii de unitati teritoriale;

c) excluderii de unitati teritoriale;

d) modificarii necesitatilor de trafic;

e) alte situatii care impun modificarile.

Art.6 Modificarile se opereaza in baza notificarii in scris de catre Beneficiar, STS avand
obligatia executarii acestora in intervalul solicitat de Beneficiar, in limita posibilitatilor
tehnice STS.

Art.7 Toate lucrarile de modificare a serviciilor furnizate de catre STS cu resurse proprii
vor fi executate cu titlu gratuit.

Art.8 Lucririle de modificare a serviciilor care impun achizitia de resurse Vor fi
executate de catre STS in masura procurdrii acestora de catre Beneficiar.

Art.9 STS are obligatia de a furniza serviciile propriu-zise, precum $i serviciile de
monitorizare tehnica 24 de ore pe zi, 7 zile pe saptamana, 365 zile pe an.

Art.10 Termenele solicitate de Beneficiar pentru operationalizarea serviciilor vor fi
stabilite de comun acord, in functie de complexitatea lucrérilor, atat din punct de vedere
tehnic, cat si din punct de vedere al numarului de locatii in care se solicita serviciile.

Art.11 Pentru garantarea calitatii serviciilor furnizate, STS organizeaza un punct unic de
contact pentru reclamarea deranjamentelor.

Art.12 Disponibilitatea lunara a serviciilor in reteaua proprie administratd de STS este
de minim 99,90%.
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Art.13 in situatia deranjamentelor, remedierea acestora are o durata de maxim 3 ore
pentru locatiile aflate in localitatile resedintd de judet, in intervalul orar 7.00-21.00 si de
maxim 5 ore in intervalul orar 21.00-7.00, week-end si sarbatori legale, respectiv de
maxim 5 ore, in intervalul orar 7.00-21.00 si maxim 7 ore in intervalul orar 21.00-7.00,
week-end si sarbatori legale pentru locatiile aflate in afara localitatilor resedinta de

judet.

Art.14 Beneficiarul este responsabil de incheierea si derularea contractelor privind
achizitia resurselor necesare in situatia in care STS nu dispune de resurse proprii;
pentru asigurarea compatibilitatii si interoperabilitatii, STS va inainta Beneficiarului
specificatiile tehnice necesare achizitiel.

Art.15 in situatia in care Beneficiarul si/sau unitatile sale teritoriale nu asigura conditiile
tehnico—organizatorice necesare punerii  in functiune/functionarii serviciilor de
telecomunicatii, STS nu are nici o responsabilitate privind functionarea
defectuoasa/nefunctionarea serviciilor.

Art.16 Echipamentele achizitionate si puse la dispozilie de catre Beneficiar pentru
realizarea proiectelor proprii vor fi administrate din punct de vedere tehnic de cétre
STS.

SERVICIUL DE TELECOMUNICATII JUDETUL VALCEA:
SPECIALE:
Seful U.M. 0319 Bucuresti, p. Presedinte,
Gl. bg. lonut Axinia Vicepresedinte,
Contabil Sef, Gheorghe Pasat

Liliana Brojba

/ Secretarul al Judetului
Consilier juridic, Constantin Dirinea

Directia Generala Administratie
Locala,
Director General ,

Bogdan Lastun

Directia Generala Economica,
Director General,
Mircea Constantin Predescu

Arhitect Sef,
Rozalia Harambasa

Directia Generald Programe si Relatii
Externe,

Director General,

Carmen Alexandrescu

Vizat juridic,
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ANEXA nr. 2

Servicii de acces la Internet si serviciile asociate accesului la
Internet

Art.1 Serviciile de acces la Internet au urmatoarele caracteristici tehnice:
- acces Internet: functie de locul de furnizare si de conexiunea existenta;
- disponibilitatea lunara a serviciului: functie de locul de furnizare;
 trafic nelimitat indiferent de volum si ora.

Art.2 Beneficiarul va realiza si asigura conditiile tehnico-organizatorice adecvate punerii
in functiune/functionarii serviciilor de Internet si respectiv instalarii echipamentelor STS
in locatiile si/sau in sediile/spatiile tehnice ale Beneficiarului.

Art.3 Beneficiarul nu percepe chirie pentru echipamentele de comunicatii instalate in
locatiile sale de catre STS si nu va permite proprietarului sediului in care sunt instalate
echipamentele de comunicatii si perceapa chirie; in situatia in care se percepe chirie
pentru echipamentele de comunicatii, plata acesteia cade in sarcina exclusiva a
Beneficiarului.

Art.4 STS are dreptul, pe toatd durata Protocolului, s& desfasoare orice modificari
asupra echipamentelor proprii, inclusiv schimbarea adresei/adreselor IP sau a solutiei
de conectare, cu notificarea prealabila a Beneficiarului.

Art.5 Nu vor fi efectuate modificari tehnice de naturd sa afecteze buna functionare a
serviciilor furnizate, iar Beneficiarul va fi instiintat asupra schimbarilor efectuate.

Art.6 Asociat accesului la Internet, STS poate furniza serviciile de gazduire site web,
servicii de gazduire mail si servicii gazduire DNS, dupa cum urmeaza:

a) gazduirea site web, pe serverele proprii, cu optiunile si specificatiile tehnice
urmatoare: tehnologii de realizare - PHP si MySQL, spatiu pe disk — 50GB;

b) configurarea, intretinerea programului/programelor care asigura functionarea
site-ului web;

c) asigurarea accesului vizitatorilor din retele publice sau private;

d) servicii e-mail, cu scanare antivirus si antispam, serviciu de baza: 2 GB, maxim
5.000 conturi;

e) servicii de monitorizare banda si statistici de trafic;

f) instrumente de administrare pentru serviciile oferite.

Art.7 Pentru servicile de gazduire site web, e-mail, instalarea si configurarea se
consider3 incheiate si serviciul se considera functional in momentul in care Beneficiarul
a acceptat serviciul pus in functiune; partile stabilesc de comun acord termenele de
punere in functiune a serviciilor, in functie de natura si de dificultatea implementarii
acestora.

Art.8 Pentru serviciile de gazduire site web instalarea si configurarea se considera
acceptate de catre Beneficiar daca acesta nu trimite o notificare scrisa in termen de 3
zile lucratoare de la data instalarii si configurarii serviciilor.
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Art.9 STS se obliga sa remedieze orice defectiune a serverelor si/sau programelor care
asigura functionarea serviciilor sau sa inlocuiasca serverul propriu utilizat pentru
gazduire daca remedierea defectiunilor nu este posibild in termen de 24 ore din
momentul constatarii.

Art.10 La solicitarea Beneficiarului, STS poate pune la dispozitia acestuia solutii de
back-up pentru continutul site-urilor de web si a bazelor de date gazduite pe serverul
STS-ului, in limita resurselor detinute.

Art.11 STS nu este responsabil pentru nicio intrerupere a functionarii serviciilor sale
rezultata din cauze care exced controlului sau si nici pentru pagubele pe care
Beneficiarul le-ar putea suferi din aceste cauze.

Art.12 STS nu este responsabil pentru incidentele si evenimentele de securitate
produse asupra site-ului web al Beneficiarului din cauze datorate Beneficiarului si/sau
pentru alterarea continutului site-ului web.

Art.13 Beneficiarul intelege si accepta ca statutul de Beneficiar al serviciilor de acces la
Internet asigurate de STS nu atrage dup3 sine obligatia STS de a gézdui site-ul web in
cazul in care nu sunt respectate conditiile tehnice impuse de STS.

Art.14 Asigurarea conditiilor tehnico-organizatorice necesare pentru punerea in
functiune a serviciilor de acces la internet, precum si transferarea site-urilor, popularea
bazelor de date, realizarea programelor si a imaginilor aferente unui site web, cad in
sarcina exclusiva a Beneficiarului.

Art.15 STS pune la dispozitia Beneficiarului log-urile de acces la serverul web, log-uri
stocate pe server-ul STS pentru o perioada de maxim 3 luni.

Art.16 Beneficiarul poarta deplina raspundere pentru continutul informatiilor plasate pe
server, respectiv pentru textele, bazele de date, sunetele, muzica, imaginile grafice si
video, sau alte elemente de continut.

Art.17 Folosirea spatiului oferit de STS pentru a stoca, transfera sau promova activitati,
servicii sau produse de natura sa aduca atingere legislatiei romane in vigoare sau
normelor de conduitd morald, are drept urmare incetarea prezentei conventii, fara
preaviz si fara indeplinirea de alte formalitati.

Art.18 In cazul in care situatia prevazuta la art.17 se produce ca urmare a unui atac
informatic asupra site-ului/site-urilor Beneficiarului, STS va intrerupe accesul la serviciu
pana la solutionarea problemei.

Art.19 STS pastreaza confidentialitatea datelor furnizate de Beneficiar in scopul punerii
in functiune a serviciului.

Art.20 STS monitorizeaza tehnic in permanentd serverele proprii i blocheaza orice
incercare de acces neautorizat la datele Beneficiarului, in masura in care incercarea de
atac este detectata de catre STS.

Art.21 STS are dreptul, pe toata durata derularii prezentului Protocol, de a efectua orice
modificari tehnice asupra echipamentelor si retelei proprii, inclusiv schimbarea
adreselor IP sau a solutiei de conectare, acolo unde este cazul, cu notificarea prealabila
a Beneficiarului.

Neclasificat
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Art.22 STS nu efectueaza schimbari tehnice de natura sa afecteze buna functionare a

serviciilor.

PRI ——

Art.23 Beneficiarul are obligatia de a comunica STS datele de identificare si contact ale
persoanelor care au drepturi privind administrarea site-ului gazduit pe serverele STS;
orice modificare a datelor de contact este imediat comunicatd STS, in caz contrar,
acesta nu are nicio responsabilitate privind consecintele ce se pot produce ca urmare a

acestei situatii.

Art.24 STS nu este responsabil pentru:

(1) calitatea, continutul si conformitatea

prin intermediul serviciilor sale;

informatiilor transmise sau primite de client,

(2) calitatea vizualizarii site-ului web ce face obiectul protocolului, la accesarea
acestuia din retelele altor furnizori de servicii de Internet.

SERVICIUL DE TELECOMUNICATII
SPECIALE:

Seful U.M. 0319 Bucuresti,
Gl. bg. lonut Axinia

Contabil Sef,
Liliana Brojba

Consilier juridic,

JUDETUL VALCEA:
p. Presedinte,
Vicepresedinte,

Gheorghe Pasat

Secretarul al Judetului
Constantin Dirinea

Directia Generala Administratie
Locala

Director General ,

Bogdan Lastun

Directia Generala Economica,
Director General,

Mircea Constantin Predescu
Arhitect Sef,

Rozalia Harambasa

Directia Generala Programe si Relatii
Externe,

Director General,

Carmen Alexandrescu

Vizat juridic,

Neclasificat

11714




Neclasfficat

ANEXA nr. 3

Servicii de radiocomunicatii mobile analogice si digitale, de banda
ingusta si de banda larga

Art.1 STS furnizeaza Beneficiarului servicii de comunicatii de voce si date, mobile Si
fixe, de banda ingusta si de banda larga, utilizand infrastructurile de radiocomunicatii
aflate in administrarea sa.

Art.2 Serviciile de radiocomunicatii mobile de banda ingusta furnizate de STS constau

ES

in:
2 1 Servicii de radiocomunicatii mobile in standard TETRA:
2.1.1 Servicii de voce:
(1) Comunicatii de grup;
(2) Comunicatii individuale ful duplex sau semiduplex;
(3) Comunicatii de urgenta;
(4) Comunicatii telefonice full duplex;
(5) Comunicatii multigrup;
(6) Comunicatii tip dispecer;
(7) Comunicatii in mod direct;
(8) Comunicatii prin repetor sau prin interfata cu infrastructura radio;
(9) Comunicatii tip broadcast.
2.1.2 Servicii de date:
(1) Servicii de date tip mesaje scurte;
(2) Servicii tip pachet de date de banda ingusta (ex. consultare baze de date);
(3) Servicii de localizare prin GPS a resurselor (personal sau autovehicule).

2.2 Comunicatii n sistem analogic conventional:
2 2.1 Servicii de voce: comunicatii de grup in mod repetor;

2 3 Servicii de radiocomunicatii mobile Tn standard TETRAPOL,
2.3.1 Servicii de voce:

(1) Comunicatii de grup;

(2) Comunicatii individuale semi-duplex;

(3) Comunicatii de urgenta;

(4) Comunicatii telefonice semi-duplex;

(5) Comunicatii in mod direct (simplex);

(6) Comunicatii multigrup;

(7) Comunicatii tip broadcast pe o celula radio.

Art.3 STS asigura criptarea comunicatiilor prevazute la punctul 2.1 (TETRA), respectiv
la punctul 2.3 (TETRAPOL), cu chei statice sau dinamice la nivel de retea sau la nivel
de terminal, in functie de optiunile Beneficiarului.

Art.4 STS asigura cu titlu gratuit acoperirea radio si infrastructura TETRA peste care
sunt furnizate servicile TETRA prevazute la art.2, punctul 2.1., alin. 2.1.1 si 2.1.2;
achiziionarea echipamentelor terminale cade in sarcina Beneficiarului, in baza
specificatiilor tehnice intocmite de STS.

Art.5 STS asigura cu titlu gratuit infrastructura si echipamentele terminale TETRAPOL,
pentru serviciile prevazute la art.2, punctul 2.3; achizitionarea acumulatorilor pentru
echipamentele terminale cade in sarcina Beneficiarului.
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Art.6 Pentru serviciile prevazute la art. 2, punctul 2.1 (TETRA) STS asigura o acoperire
radioelectrica de 80,89% din teritoriul national la nivel de terminale mobile si 63,93% la
nivel de terminale portabile.
Art.7 Pentru servicile prevazute la art.2, punctul 2.2 STS asigura o acoperire
radioelectrica de aproximativ 65% din teritoriul national, cu posibilitatea de extindere in
zonele de interes ale Beneficiarului.
Art.8 Pentru serviciile prevazute la art.2, punctul 2.3 (TETRAPOL) STS asigura o
acoperire radioelectrica de 78,92% din teritoriul national la nivel de terminale mobile si
59,07% la nivel de terminale portabile.
Art.9 Servicii de radiocomunicatii mobile de banda larga furnizate de STS constau in
servicii de acces de banda larga atat in regim fixnomadic cat si in regim de mobilitate,
conform cu nevoile specifice de comunicatii ale beneficiarilor.
Art.10 STS furnizeaza serviciile de radiocomunicatii mobile de banda larga peste ©
retea radio in tehnologie WIMAX |EE 802.16e-2005, administrata si operata de STS;
reteaua este dezvoltata in mediul urban si rural, in zone in care infrastructura de
comunicatii publicd este mai putin dezvoltata.
Art.11 Rata de transfer cumulata pe ambele directii (uplink si downlink) care poate fi
asigurata, este de minim 1 Mbps. Peste reteaua de banda larga se pot configura servicii
de comunicatii de date de tip VPN, Internet si VolP, in functie de necesitatile
Beneficiarului.
Art.12 STS asigura infrastructura WIMAX si acoperirea radio pentru serviciile prevazute
la art.10; achizitionarea, instalarea si punerea in functiune a echipamentelor terminale
necesare pentru accesul la infrastructura de comunicatii, cade in sarcina Beneficiarului.
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CONSILIUL JUDETEAN VALCEA
Nr. 6776/ 24.04.2015

EXPUNERE DE MOTIVE

privind aprobarea »Protocolului de colaborare pentru realizarea in comun
de activitati, servicii, proiecte, care si conduca la asigurarea de servicii
de tehnologia informatiei si de comunicatii , intre Consiliul Judetean
Vilcea si Serviciul de Telecomunicatii Speciale”

Serviciul de Telecomunicatii Speciale a transmis Consiliului Judetean
Valcea, prin e-mail, in data de 25.02.2015, forma draft privind "Protocolul de
colaborare pentru realizarea in comun de activitati, servicii, proiecte, care
si conduca la asigurarea de servicii de tehnologia informatiei si de
comunicatii, intre Consiliul Judetean Valcea si Serviciul de
Telecomunicatii Speciale”, inregistrat la Consiliul Judetean Valcea cu
numarul 3174/ 25.02.2015.

Prin adresa nr. 3174/ 26.02.2015 Directia Generala Programe si Relatii
Externe a transmis "Protocolul de colaborare pentru realizarea in comun de
activitati, servicii, proiecte, care si conduca la asigurarea de servicii de
tehnologia informatiei si de comunicatii, intre Consiliul Judetean Valcea
si Serviciul de Telecomunicatii Speciale" catre Directia Generald Econonica,
Directia Generala Administratie Localad si Directia Urbanism si Amenajarea
Teritoriului - Serviciul Informatizare, Gestionare Baze de Date, Arhivare
Electronica, in vederea analizérii si a formularii de eventuale observatii.

Astfel. in urma centralizarii acestor observatii au fost evidentiate
urmatoarele aspecte:

- din punct de vedere juridic, in conformitate cu prevederile art. 91 alin.
(1) lit. e) coroborate cu cele ale art. 91 alin. (6) lit. a) din Legea administratiei
publice locale, nr. 215/ 2001, republicata, cu modificarile si completarile
ulterioare, consiliul judetean hotaraste, cooperaréa sau asocierea cu persoane
juridice romane ori straine, inclusiv cu parteneri din societatea civila, in vederea
finantarii s realizarii in comun a unor actiuni, lucrari, servicii sau proiecte de
interes public judetean. De asemenea consiliul judetean are competenta legala
de a aproba, prin Hotarare, incheierea unui protocol de colaborare.



- din punct de vedere economic, in conformitate cu prevederile art. 35
alin. (1) din Legea nr. 273/ 2006, privind finantele publice locale, cu modificarile
si completarile ulterioare colaborarea ori asocierea se realizeaza pe baza de
contracte de asociere, in care sé prevad si sursele de finantare reprezentand
contributia  fiecarei autoritdti a administratiei publice locale implicate.
Contractele de asociere se incheie de catre ordonatorii principali de credite, in
conditiile mandatelor aprobate de fiecare consiliu local implicat in colaborare

sau asociere.
- din punct de vedere tehnic, in urma analizarii oportunitatii tehnice de

a asigura suportului tehnic necesar realizarii conexiunilor securizate pentru

proiectul mentionat s-a exprimat acordul pentru incheierea acestui Protocol.
Mentionam ca toate observatiile primite n acest sens au fost luate n

considerare si au fost transmise Serviciului de Telecomunicatii Speciale in
sensul includerii acestora in continutul Protocolului.

Precizam ca obiectul Protocolului il constituie cooperarea dintre
Serviciul de Telecomunicatii Speciale si Consiliul Judetean Valcea, in
scopul implementarii de proiecte de tehnologia informatiei si comunicatii,
serviciile care pot fi furnizate fiind urmatoarele:

_ realizarea de retele securizate de comunicatii de date de tip intranet si
configurarea de servicii de voce, date si video;

- servicii de acces la Internet si serviciile asociate accesului la Internet;

_ servicii de radiocomunicatii mobile analogice si digitale, de banda
ingusta si de banda larga;

_ servicii de comunicatii de cooperaré cu alte institutii si structuri ale
statului (interconectare);

_ servicii de consultanta si asistentd tehnica de specialitate pentru
proiectele de comunicatii ale Consiliului Judetean Valcea;

_ utilizarea cu titlu gratuit, atat de catre Serviciul de Telecomunicatii
Speciale cat si de judet, a infrastructurilor proprii de fibra optica si
infrastructurilor proprii de canalizatie de telecomunicatii existenta sau care se
va dezvolta.

De asemenea, Consiliul Judetean Valcea implementeaza, n calitate de
beneficiar, proiectele:

3 "Dezvoltarea eficienta a serviciilor publice prin implementarea de
solutii e-guvernare in judetul Valcea - Grupa 1" si

SR



5 "Dezvoltarea eficienta a serviciilor publice prin implementarea de
solutii e-guvernare in judetul Valcea - Grupa 4", finantate in cadrul
Programului Operational Sectorial "Cresterea Competitivitatii Economice 2007-

2013" Axa lll "Tehnologia Informatiei si Comunicatiilor pentru sectoarele privat
si public”, Domeniul Major de Interventie 2 "Dezvoltarea si cresterea eficientei
serviciilor publice electronice”, Operatiunea 1 "Sustinerea implementarii de
solutii de e-guvernare si asigurarea conexiunii la broadband, acolo unde este
necesar’.

Totodata, au fost depuse spre finantare, in data de 10.06.2013 alte doua
proiecte, i anume:

» ,,Dezvoltarea serviciilor publice prin implementarea de solutii de e-
guvernare in judetul Valcea — Grupa 2” si

» ,,Dezvoltarea serviciilor publice prin implementarea de solutii de e-
guvernare in judetul Valcea - Grupa 3”, nefiind finantate din lipsa de fonduri,
urmand a fi redepuse pentru perioada de programare 2014 — 2020 in cadrul
Programului Operational Competitivitate fmpreuna cu proiectele ,,Dezvoltarea
serviciilor publice prin implementarea de solutii de e-guvernare in judetul
Valcea — Grupa 5”7 si ,,Dezvoltarea serviciilor publice prin implementarea
de solutii de e-guvernare in judetul Vélcea — Grupa 6” care se afla la stadiul
de elaborare.

in ceea ce priveste proiectul "Dezvoltarea eficienta a serviciilor
publice prin implementarea de solutii e-guvernare in judetul Valcea -
Grupa 4", acesta are ca scop aré achizitionarea unui sistem informatic destinat
gestiunii Registrului Agricol in format electronic, respectiv achizitionarea
serviciilor de dezvoltare Si implementare a solutiilor software pentru 15 unitati
administrativ-teritoriale din judet, partenere in proiect, respectiv: Babeni, Baile
Govora, Voineasa, Galicea, Glavile, Mihaesti, Maldaresti, Nicolae Balcescu,
Otesani, Pausesti Maglasi, Pietrari, Rosiile, Sinesti, Vaideeni, Zatreni.

Pentru atingerea obiectivelor si indicatorilor proiectului, in urma licitatiei
prin mijloace electronice, intre firma S.C. PROSOFT ++S.R.L., lider al
Asociatiei S.C. PROSOFT ++S.R.L. — S.C. ESRI ROMANIA S.R.L. si Cosiliul
Judetean Valcea, a fost incheiat contractul de furnizare nr. 16152/3021/
29.10.2014, care are ca obiect furnizarea echipamentelor hardware, licentelor
software, realizarea aplicatiei informatice si prestarea serviciilor de instruire a




personalului care va folosi si administra aplicatia informatica cuprinse in caietul
de sarcini, parte integranta a contractului mentionat.

in caietul de sarcini si oferta tehnica anexe la contractul de furnizare,
asigurarea activitatii de migrare a datelor intra in obligatia beneficiarului,
astfel ca in urma discutiilor Si disponibilitatii manifestate de Serviciul de
Telecomunicatii Speciale (STS) s-a propus prin adresa nr. 1370/ 28.01.2015
incheierea unui acord prin care sa se asigure suport tehnic necesar realizarii
conexiunilor securizate cu banda minim garantata de 4 Mbps pentru primariile
partenere si o latime de banda de minim 50 Mbps pentru Consiliul Judetean

Valcea.
in acest sens, Serviciul de Telecomunicatii Speciale va oferi

posibilitatea furnizarii unei conexiuni internet broadband pentru Consiliul
Judetean Valcea care va fi folosita ca varianta backup pentru conexiunea

existenta.
Totodata Serviciul de Telecomunicatii Speciale poate furniza servicii de

comunicatii de voce si date, mobile si fixe, de banda ingusta si de banda larga,
utilizand infrastructurile de radiocomunicatii aflate in administrarea sa.
Serviciile de radiocomunicatii mobile de banda ingusta furnizate de

STS constau in:
| Servicii de radiocomunicatii mobile in standard TETRA:

I.I. Servicii de voce:

- comunicatii de grup;

- comunicatii individuale full duplex sau semiduplex;

- comunicatii de urgenta;

- comunicatii telefonice full duplex;

- comunicatii multigrup;

- comunicatii tip dispecer,

- comunicatii in mod direct;

- comunicatii prin repetor sau prin interfata cu infrastructura radio;

- comunicatii tip broadcast.

I.1l. Servicii de date:

- servicii de date tip mesaje scurte;

- servicii tip pachet de date de banda ingusta

_ servicii de localizare prin GPS a resurselor (personal sau autovehicule).
Il. Comunicatii in sistem analogic conventional:

II.1.Servicii de voce:

- comunicatii de grup Tn mod repetor.
Il Servicii de radiocomunicatii mobile in standard TETRAPOL:




li.1. Servicii de voce:

- comunicatii de grup;

- comunicatii individuale semi-duplex;

- comunicatii de urgenta;

- comunicatii telefonice semi-duplex;

- comunicatii in mod direct (simplex);

- comunicatii multigrup;

- comunicatii tip broadcast pe 0 celula radio.

De asemenea, (vezi pag. 2) STS va putea furniza in functie de
necesitatile Consiliului Judetean Valcea si alte servicii enumerate anterior in

conditiile Protocolului.

~

in consecinta, se supunée aprobarii  Consiliului Judetean Valcea

Protocolul anexat care face parte integranta din prezenta Hotarare.
Totodata, se propune imputernicirea reprezentantului legal sa semneze
Protocolul aprobat in forma prevazuta in anexa la prezenta Hotarare.
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CONSILIUL JUDETEAN VALCEA
DIRECTIA GENERALA PROGRAME Sl
RELATII EXTERNE

Nr. 6777/ 24.04.2015

RAPORT DE SPECIALITATE

privind aprobarea "protocolului de colaborare pentru realizarea in
comun de activitati, servicii, proiecte, care sd conduca la asigurarea de
servicii de tehnologia informatiei si de comunicatii , intre Consiliul
Judetean Valcea si Serviciul de Telecomunicatii Speciale”

Serviciul de Telecomunicatii Speciale (STS) este organul central de
specialitate, din Romania, care organizeaza si coordoneaza activitatile n
domeniul telecomunicatiilor speciale pentru autoritatile prevazute prin lege.

Institutia este organizatad dupa o structura militarad si face parte din
sistemul national de aparare. Prin telecomunicatii speciale se intelege
transmisii, emisii sau receptii de date (semne, semnale, scrieri, imagini,
sunete sau informatii de orice natura prin fir, radio, sistem optic sau prin alte
sisteme electromagnetice) pentru utilizatorii mentionati de legislatia in
vigoare.

Utilizatorii care beneficiaza de STS sunt Parlamentul Romaniei,
Administratia prezidentiala, Guvernul Romaniei, Institutiile cu rol in siguranta
nationald, Administratia publica centrald si locala, Autoritatile judecatoresti,
Ministerul Public, Consiliul Superior al Magistraturii, Curtea de Conturi,
Curtea Constitutionald a Roméaniei si alte organisme guvernamentale Si
neguvernamentale prevazute de lege.

in actualele conditi economice volumul de informatii generat de
Administratia Publicad este foarte mare. Informatiile publice sunt cele mai
importante resurse necesare dezvoltdrii economice si, in acelasi timp, un
mijloc transparent de comunicare institutionald cu cetatenii.

Procesul de luare a deciziilor in Administratia Publici este extrem de
complex si implica un spectru larg de cunostinte organizate pe multiple
nivele de comunicare. Pentru a fluidiza acest proces si pentru a imbunatati
nivelul serviciilor oferite cetatenilor, dar si comunicarea cu acestia, sunt
necesare sisteme complexe de sustinere a deciziilor.

Propunerea de aprobare a "protocolului de colaborare pentru
realizarea in comun de activitati, servicii, proiecte, care sa conduca la
asigurarea de servicii de tehnologia informatiei si de comunicatii, intre




Consiliul Judetean Valcea si Serviciul de Telecomunicatii Speciale”
este in conformitate cu prevederile:

» art. 91 alineatul (1) litera “e” si alineatul (6) litera “a” din Legea
administratiei publice locale nr. 215/ 2001, republicata, cu

modificarile si completarile ulterioare;
» art. 35 alin. (1) din Legea finantelor publice locale nr. 273/
2006, cu modificarile si completarile ulterioare.

Consilier asistent - Absorbtia
finantarilor nerambursabile
Relatii externe si Afaceri europene,

Ana-Marla{{ay%}ﬂsETE
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